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NOWE REGULACJE DOTYCZACE
INFRASTRUKTURY KRYTYCZNEJ

Sergiusz Parszowski

nia Europejska wprowadza nowe

regulacje w zakresie bezpieczen-

stwa infrastruktury krytycznej.

Nadrzednym ich celem jest zapew-

nienie niezaktéconego Swiadczenia
ustug kluczowych, to jest takich, ktére maja de-
cydujace znaczenie dla utrzymania niezbednych
funkcji spotecznych, niezbednej dziatalnosci go-
spodarczej, zdrowia i bezpieczenstwa publicznego
lub $rodowiska. Sposobem na osiggniecie tego ma
by¢ odpornos¢ podmiotéw krytycznych, a wiec ich
zdolnos¢ do zapobiegania incydentowi, ochrony
przed nim, odpowiedzi na niego, stawiania mu
oporu, tagodzenia i absorbowania incydentu oraz
adaptacji i odtworzenia po incydencie.

Dyrektywa CER

Wtasnie zakonczyty sie prace legislacyjne nad
Dyrektywa o odpornosci podmiotéw krytycznych
zwana rowniez Dyrektywa CER. Oficjalna nazwa

przygotowanych przepiséw prawa to ,Dyrekty-
wa Parlamentu Europejskiego i Rady w sprawie
odpornosci podmiotow krytycznych i uchylajaca
dyrektywe Rady 2008/114/WE”. Dotychczas spra-
wy infrastruktury krytycznej na poziomie Unii Eu-
ropejskiej byty regulowane przez ,,Dyrektywe Rady
2008/114/WE z dnia 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infra-
struktury krytycznej oraz oceny potrzeb w zakre-
sie poprawy jej ochrony®” i to wtasnie ona bedzie
uchylona.
Dyrektywa CER okresla w szczegélnosci:
= obowigzki pafstw cztonkowskich, w tym
polegajace na identyfikowaniu podmiotow
krytycznych oraz wspieraniu podmiotow kry-
tycznych;
= przepisy w zakresie identyfikacji podmiotow
krytycznych o szczegdlnym znaczeniu euro-
pejskim;
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= obowigzki podmiotéw krytycznych ma-
jace na celu zwiekszenie ich odpornosci

i zdolnosci do Swiadczenia ustug;
= $rodki majace na celu osiagniecie wysokiego

poziomu odpornosci podmiotéw krytycznych;
= przepisy dotyczace nadzoru nad podmiotami

krytycznymi.

O tym, ze nie s3 to wytacznie kosmetyczne
zmiany Swiadczy samo poréwnanie obszerno-
$ci poszczegblnych dokumentéw. Dyrektywa
z 2016 roku liczy jedynie 8 stron, Dyrektywa
22022 roku liczy natomiast 103 strony.

Sektory krytyczne

Dyrektywa CER na nowo okresla sektory, w ramach

ktérych wyznaczane bedg podmioty krytyczne.

W dotychczasowych przepisach przewidziano

jedynie dwa sektory europejskiej infrastruktury

krytycznej, tj. ,energia” i ,transport”. W nowych re-

gulacjach bedzie juz jedenascie takich obszardw:

= Energetyka (Energia elektryczna, Centralne
ogrzewanie i chtodzenie, Ropa, Gaz, Wodor);

= Transport (powietrzny, kolejowy, wodny, la-
dowy);

= Bankowo$¢;

= Infrastruktura rynkéw finansowych;

= Zdrowie;

= Woda pitna;

= Scieki;

= Infrastruktura cyfrowa;

= Administracja publiczna;

= Przestrzer kosmiczna;

= Wytwarzanie, przetwarzanie i dystrybucja

Zywnosci.

W ramach uzupetnienia nalezy podkreslic,
ze Dyrektywy CER nie stosuje sie do podmiotéw
administracji publicznej, ktre prowadza swojg
dziatalno$¢ w obszarach bezpieczeristwa naro-
dowego, bezpieczenstwa publicznego, obronno-
$ci lub egzekwowania prawa, w tym w zakresie
prowadzenia postepowan przygotowawczych
oraz wykrywania i $cigania przestepstw.

Ramy odpornosci dotyczace odpornosci

W ramach wdrazania postanowieri Dyrektywy CER

panstwa cztonkowskie UE beda zobowigzane do

przyjecia, wprowadzenia lub przeprowadzenia

szeregu Srodkdw i rozwigzan na rzecz odpornosci

podmiotéw krytycznych, w tym m.in.:

= Przyjac strategie majaca na celu zwiekszenie
odpornosci podmiotdw krytycznych zawie-
rajaca miedzy innymi nastepujace elementy:
cele strategiczne i priorytety; opis rél i obo-
wigzkdw poszczegdlnych organdw, podmio-
téw krytycznych i innych stron; opis $rodkéw
niezbednych do zwiekszenia ogdlnej odporno-
$ci podmiotéw krytycznych, w tym opis oceny
ryzyka; opis procesu, w ramach ktérego iden-



tyfikuje sie podmioty krytyczne; opis procesu
wspierania podmiotéw krytycznych.
Przeprowadzenia oceny ryzyka, ktéra to na-
stepnie postuzy do identyfikacji podmiotéw
krytycznych. Oceny ryzyka paristw cztonkow-
skich musza uwzgledniac istotne czynniki
ryzyka, naturalne i spowodowane przez czto-
wieka, w tym zagrozenia majace charakter
miedzysektorowy i transgraniczny, wypadki,
kleski zywiotowe, stany zagrozenia zdrowia
publicznego i zagrozenia hybrydowe lub inne
zagrozenia zwigzane z konfliktem, w tym prze-
stepstwa terrorystyczne.

Dokonac identyfikacji podmiotéw krytycz-
nych dla sektoréw i podsektoréw okreslonych
w zatgczniku do Dyrektywy CER. W procesie
tym uwzgledniane beda wyniki oceny ryzyka
oraz postanowienia strategii. Za podmioty kry-
tyczne uznawane beda podmioty Swiadczace
co najmniej jedna ustuge kluczowa i w przy-
padku ktérych incydent miatby istotne skutki
zaktdcajace dla Swiadczenia tejze ustugi klu-
czowej lub ustugi kluczowej $wiadczonej przez
inny podmiot.

Wyznaczenie lub ustanowienie co najmniej
jednego organu odpowiedzialnego za pra-
widtowe stosowanie i egzekwowanie na
poziomie krajowym przepiséw okreslonych
w niniejszej dyrektywie. Jednoczesnie kazde
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panstwo cztonkowskie bedzie musiato wyzna-
czy¢ lub ustanowi¢ jeden pojedynczy punkt
kontaktowy, ktéry bedzie wykonywac funkcje
tacznikowa w celu zapewnienia wspétpracy
z pojedynczymi punktami kontaktowymi in-
nych panstw cztonkowskich i z Grupa ds. Od-
pornosci Podmiotéw Krytycznych.
Zapewnienie wsparcia panstw cztonkowskich
narzecz podmiotdw krytycznych. Wsparcie to
moze obejmowac opracowywanie materia-
téw zawierajacych wytyczne oraz metodyk,
pomoc w organizacji ¢wiczen majacych na
celu sprawdzenie odpornosci tych podmiotéw
oraz zapewnianie doradztwa i szkolen dla per-
sonelu podmiotdw krytycznych. Mozliwe be-
dzie przekazywanie podmiotom krytycznym
przez panstwa cztonkowskie takze zasobdéw
finansowych.

Wszystkie panstwa cztonkowskie bedg mu-

siaty przyjac takie przpeisy prawa, by zapewnié
krajowym organom uprawnienia i $Srodki umoz-
liwiajace:

przeprowadzanie kontroli na miejscu w za-
kresie infrastruktury krytycznej oraz bu-
dynkéw i terenéw wykorzystywanych przez
podmiot krytyczny do $wiadczenia ustug
kluczowych, oraz prowadzenie zdalnego
nadzoru nad srodkami stosowanymi przez
podmioty krytyczne;
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= przeprowadzanie lub zlecanie audytéw doty-
czacych podmiotdw krytycznych.

Witasciwe organy, po przeprowadzeniu dzia-
taf nadzorczych i stwierdzeniu naruszen, beda
mogty nakaza¢ podmiotom krytycznym podjecie
koniecznych i proporcjonalnych dziatan w celu
ich wyeliminowania lub natozy¢ sankcje, ktore
zgodnie z wymaganiami Dyrektywy CER musza
byc skuteczne, proporcjonalne i odstraszajace.

Odpornosé podmiotéw krytycznych

Obowiagzek ochrony infrastruktury niezbednej do

utrzymania ustug kluczowych bedzie nalezat do

podmiotéw krytycznych. Dyrektywa wymienia

szereg dziatan, do przeprowadzenia ktérych beda

one zobowiagzane, m.in.:

= Przeprowadzenie oceny ryzyka obejmujacej
wszystkie istotne naturalne i spowodowane
przez cztowieka czynniki ryzyka mogace pro-
wadzi¢ do incydentu, w tym czynniki ryzyka
o charakterze miedzysektorowym lub trans-
granicznym, wypadki, kleski zywiotowe, stany
zagrozenia zdrowia publicznego i zagrozenia
hybrydowe oraz inne zagrozenia zwigzane
z konfliktem.

= Zapobieganie incydentom, z nalezytym
uwzglednieniem srodkéw zmniejszania ryzyka

zwigzanego z katastrofami i przystosowania
sie do zmiany klimatu.

Zapewnienie odpowiedniej fizycznej ochrony
ich budynkow i terenéw oraz infrastruktury
krytycznej, z nalezytym uwzglednieniem na
przyktad zainstalowania ogrodzen, budowy
barier, narzedzi i procedur monitorowania
terenu podlegajacego ochronie, sprzetu do
wykrywania i kontroli dostepu.

Odpowiedzi na incydenty, stawiania im opo-
ru i tagodzenia ich skutkéw, z nalezytym
uwzglednieniem wdrazania procedur i proto-
kotéw zarzadzania ryzykiem i zarzadzania kry-
zysowego, a takze procedur ostrzegawczych.
Odtworzenie po incydentach, z nalezytym
uwzglednieniem $rodkdw na rzecz ciggtosci
dziatania oraz identyfikacji alternatywnych
tancuchéw dostaw w celu przywrécenia
Swiadczenia ustugi kluczowej.

Zapewnienie odpowiedniego zarzadzania
bezpieczenstwem pracownikéw, z nalezytym
uwzglednieniem Srodkdw takich jak ustano-
wienie kategorii personelu wykonujacego
funkcje krytyczne, ustanowienie praw dostepu
do budynkoéw i terendw, infrastruktury kry-
tycznej i informacji szczegdlnie chronionych,
ustanowienie procedur sprawdzenia przeszto-
Sci, wyznaczenie kategorii 0sob podlegajacych
takim procedurom sprawdzenia przesztosci




oraz okreslenie odpowiednich wymogdw

szkoleniowych i kwalifikacji.
= Zwiekszanie $wiadomosci odpowiedniego

personelu na temat srodkéw z nalezytym
uwzglednieniem szkolen, materiatow infor-
macyjnych i éwiczen.

Wymienione powyzej $rodki bedg musiaty
by¢ opisane przez podmioty krytyczne w planie
zwiekszania odpornosci lub innym réwnowaznym
dokumencie.

Podmioty krytyczne beda zobowigzane réw-
niez do zgtaszania wskazanemu organowi wszyst-
kich incydentdw, ktdre istotnie zaktdcaja lub moga
istotnie zaktécac Swiadczenie ustug kluczowych.
Zgtoszenie wstepne, co do zasady bedzie musiato
by¢ dokonane nie pdzniej niz 24 godziny od chwili
uzyskania wiedzy o zaistnieniu incydentu. W sto-
sownych przypadkach, w terminie nie dtuzszym
niz jeden miesiac od zaistnienia incydentu, wyma-
gane bedzie réwniez przetozenie szczegétowego
sprawozdania.

Grupa ds. Odpornosci Podmiotow
Krytycznych

Celem dziatania Grupy ds. Odpornosci Podmio-
téw Krytycznych bedzie wspieranie Komisji, jak
réwniez utatwianie wspétpracy miedzy panstwa-
mi cztonkowskimi oraz wymiany informacji na
temat kwestii zwigzanych z Dyrektywa CER. Beda
jatworzyc przedstawiciele panstw cztonkowskich
i Komisji. Zadaniami Grupy ds. Odpornosci Pod-
miotow Krytycznych beda miedzy innymi:
= Wspieranie Komisji w pomocy parnstwom
cztonkowskim w zwiekszaniu ich zdolnosci
do zapewniania odpornosci podmiotéw kry-
tycznych.
= Analizowanie strategii w celu okre$lenia najlep-
szych praktyk w odniesieniu do tych strategii.
= Utatwianie wymiany najlepszych praktyk

w odniesieniu do identyfikacji podmiotow

krytycznych przez panstwa cztonkowskie.
= Wnoszenie wktadu w przygotowywanie do-

kumentéw dotyczacych odpornosci na po-
ziomie Unii.
= Analizowanie sprawozdan podsumowujacych
z mysla o promowaniu wymiany najlepszych
praktyk.
=  Wymiana najlepszych praktyk dotyczacych
zgtaszania incydentéw.

= Wymianainformacjiinajlepszych praktyk do-
tyczacych innowacji, badan i rozwoju w zakre-
sie odpornosci podmiotéw krytycznych.

= Wymianainformacji w sprawach dotyczacych
odpornosci podmiotéw krytycznych z odpo-
wiednimi instytucjami, organamii jednostka-

mi organizacyjnymi Unii.

Komisja bedzie wspierac paristwa cztonkow-
skie i podmioty krytyczne w wypetnianiu ich
obowiazkow. W tym celu bedzie przygotowywacd
ogdlnounijny przeglad transgranicznych i mie-
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dzysektorowych czynnikéw ryzyka, organizowac
misje doradcze oraz utatwiaé wymiane informacji
miedzy panstwami cztonkowskimi i ekspertami
w catej Unii. Dodatkowo bedzie opracowywac naj-
lepsze praktyki, materiaty zawierajace wytyczne
i metodyki oraz organizowac transgraniczne dzia-
tania szkoleniowe i ¢wiczenia w celu sprawdzania
odpornoséci podmiotéw krytycznych.

Dyrektywa CER a Dyrektywa NIS2

Réwnolegle do prac nad Dyrektywa CER przygoto-
wana byta réwniez Dyrektywa w sprawie Srodkéw
na rzecz wysokiego wspélnego poziomu cyberbez-
pieczenstwa na terytorium Uniizwana Dyrektywa
NIS22. Z uwagi na fakt, ze obie regulacje wptyna
na funkcjonowanie podobnej grupy podmiotdéw,
zostaty one ze sobg Scisle skorelowane, by prezen-
towaty tozsame podejscie.

Dyrektywy maja zostac skierowane do publika-
cji w grudniu 2022, za$ wejsé w zycie dwudziestego
dnia po ich opublikowaniu w Dzienniku Urzedo-
wym Unii Europejskiej. Mozemy zatem oczekiwac,
Ze juz w potowie stycznia 2023 r. o wspomnianych
dyrektywach nie bedziemy juz méwié jako o pro-
jektach, ale o obowiagzujacym prawie.

Nie oznacza to oczywiscie, ze powyzsze regu-
lacje beda stosowane bezposrednio. W nastep-
nym etapie wszystkie Panstwa cztonkowskie UE
beda zobowigzane do wdrozenia poszczegdlnych
postanowien dyrektywy do wtasnych systeméw
prawnych. Beda miaty na to 21 miesiecy od wej-
$cia w zycie Dyrektywy CER. Natomiast wdrazanie
najwazniejszych jej postanowien zostato zapla-
nowane na 3 lata od wejscia nowych regulacji
w zycie. Z uwagi na powigzanie miedzy fizycz-
nym bezpieczeristwem a cyberbezpieczefnstwem
podmiotow krytycznych wdrazanie obu dyrektyw
musi przebiegac¢ w sposob skoordynowany.

Rekomendacje wdrozeniowe

Rada Europejska przygotowata takze trzydziesto-
-stronicowy dokument zatytutowany ,Zalecenie
Rady (UE) w sprawie ogélnounijnego skoordyno-
wanego podejscia do kwestii wzmocnienia odpor-
nosciinfrastruktury krytycznej”, ktory to jest zesta-
wem rekomendacji do wdrazania Dyrektywy CER
i zawiera szereg rozwigzan przej$ciowych majacych
na celu poprawe bezpieczeristwa infrastruktury
krytycznej w ciggu najblizszych miesiecy. [ |

Sergiusz Parszowski
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2 Aktualnie obowigzuje Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczen-
stwa sieci i systemdw informatycznych na terytorium Unii (Dy-
rektywa NIS). Dyrektywa okre$lana jest potocznie pierwszym
europejskim prawem w zakresie cyberbezpieczerstwa.



