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DRONY | BEZPIECZENSTWO

LOTNISK

Internecie zamieszczanych
jest coraz wiecej filméw ladu-
jacych i startujacych samolo-

téw nagranych przez drony. Amerykan-
ska Federalna Administracja Lotnictwa
(ang. FAA) otrzymuje miesiecznie okoto
100 raportéw o dronach w poblizu lot-
nisk’. W Stanach Zjednoczonych dozwo-
lone sa loty dronami w odlegtosci od nich
ponad 5 mil. Réznicuje sie komercyjne,
sportowe i rekreacyjne wykorzystywanie
drondw. Oczywiscie istniejg procedury,
aby zgodnie z prawem wykonywac loty
dronem w poblizu lotniska, wymaga to
powiadomienia kontroli lotdbw w przy-
padku  wykorzystania  rekreacyjnego,
a przy komercyjnym nalezy uzyskac zgode
FAA. W Wielkiej Brytanii liczba incyden-
téw z dronami w poblizu lotnisk wzrosta
trzykrotnie w ciggu ostatnich dwdch lat?.
W Wielkiej Brytanii strefa ochronna wokot
lotniska to 1 km, poza ta strefg nalezy lataé
maksymalnie do wysokosci 120 m. Jezeli
dron zagrozi bezpieczenstwu samolotu to
operatorowi grozi kara wiezienia do 5 lat.
Zaréwno amerykanskie i brytyjskie agen-
cje lotnictwa wprowadzity aplikacje mo-
bilne utatwiajace uzytkownikom drondéw
bezpieczne latanie w poblizu lotnisk®. Nie-
miecki Urzad Bezpieczenistwa Lotniczego
(DFS) w zesztym roku zarejestrowat 70
zdarzen z dronami na terenie lotnisk. Re-
gulacje dotyczace polskiej przestrzeni po-
wietrznej zamieszczone s3 w ustawie Pra-
wo lotnicze oraz w aktach wykonawczych.
Wystepuja w niej przestrzenie kontrolo-
wane jak i pozostate, w ktérych po uzy-
skaniu zgody mozna w $cisle okreslonych
warunkach wykonywac loty. Dronami do
600 gram, mozna lataé w zasiegu wzroku
i do wysokosci 30 m juz w odlegtosci 1 km
od lotniska. Wieksze drony do 25 kg do
100 m wysokosci dopiero ponad 6 km od
lotniska (maksymalnie do wysokosci 150
m, przestrzen powyzej jest przeznaczona

1 https://www.asi-mag.com/drones-protecting-
-airports-and-aircraft/

2 http://www.thedrive.com/tech/19417/airpla
ne-drone-near-misses-in-the-u-k-have-more-than-
tripled-in-two-years

3 https://www.rp.pl/Linie-lotnicze-i-lotniska
/301109923-Niemcy---drony-niebezpieczne-dla-sa-
molotow.html
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dla samolotéw i innych statkdw powietrz-
nych). Polski Urzad Lotnictwa Cywilnego
uruchomit na swoim portalu interneto-
wym informacje dla uzytkownikéw dro-
néw i zasady latania w poblizu lotnisk®.
W polskim prawie podobnie jak w Wielkiej
Brytanii za powazne ztamanie prawa lot-
niczego grozi do 5 lat pozbawienia wolno-
$ci. Renomowani producenci hobbystycz-
nych drondw s3 zobowigzani wprowadzié
koordynaty GPS uniemozliwiajace lot dro-
nem nad zakazang strefa.

Poza przypadkowym stworzeniem
zagrozenia przez nieSwiadomego uzyt-
kownika drona, wystepuje zagrozenie
jego Swiadomego uzycia do stworzenia
zagrozenia. Taki dron moze byc¢ sterowany
z odlegtosci wielu kilometréw, moze by¢
takze pozostawiony w danym obszarze
i aktywowany w trybie automatycznym
w okre$lonym czasie. To sprawia powaz-
na trudno$é w dotarciu do uzytkownika -
sprawcy zdarzenia.

Zagrozenia, jakie moze spowodowac
lecacy dron na terenie lotniska:
= Zderzenie z ladujacym lub startuja-

cym samolotem, helikopterem i in-

nym statkiem powietrznym,

= Uszkodzenie silnika statku powietrz-
nego,

= Zagtuszenie komunikacji - radiotele-
fondw, innych systemoéw radiowych,

4 http://www.ulc.gov.pl/pl/drony

= Odwrdcenie uwagi kontrolerdw lotu,

= Dostanie sie w zasieg sieci telekomu-
nikacyjnych - komunikacja, sabotaz,
kradziez danych, wprowadzenie szko-
dliwego oprogramowania,

= Zablokowanie drzwi, $luz, pojazdéw
lotniska, uruchomienie alarmu lub
uszkodzenie systeméw alarmowych
chronionego obiektu, uszkodzenie in-
frastruktury chronionego obiektu, np.
energetycznej, komunikacyjnej, wen-
tylacyjnej - sabotaz,

= Dostarczenie substancji tatwopalnej -
wywotanie pozaru,

= Dostarczenie substancji biologicznej,
chemicznej, tadunku wybuchowego -
zatrucie, zabdjstwo,

= Rekonesans wideo/audio obszaru
chronionego - wglad na teren lotni-
ska, rozpoznanie ruchu po terenie,
procedur ochronnych, rozktadu dnia,

= Zastosowanie termowizji - wglad

W nocy w trasy i miejsca patroli

ochronnych, $ledzenie, itp.

Jak skutecznie realizowad ochrone
obszaru przed dronami?

Podstawa jest detekcja. Aby zwiekszyé
skuteczno$¢ stosuje sie urzadzenia wielo-
detektorowe w postaci®:
= Radaréw mikrofalowych,
= Macierzy mikrofonéw,
= Detekeji fal radiowych (okreslonych

czestotliwosci lub skaneréw czestotli-

wosci),
= Kamerami $wiatta widzialnego, a tak-
ze termowizji.

Przy doborze urzadzen wykrywaja-
cych drony, nalezy zwracac¢ uwage na:
= ROznice zasiegu poszczegblnych de-

tektoréw i sposobu detekgji (w zalez-

nosci od odlegtosci moga wystapié
réznice w precyzji detekgji),

= Wielkos$¢ chronionego obszaru wzgle-
dem zasiegu pojedynczych urzadzen
iich zasiegu,

= Sposobu zasilania i komunikacji,

= Mozliwosci wzajemnego zaktdcania
sie urzadzen i systeméw.

Takie zestawy integrowane sg z pozo-
statymi systemami zabezpieczen elektro-

s ,Drony wspdtczesne zagrozenie” C. Mecwal-
dowski, SEC&AS 1/2017
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Zdj. 2. Przyktad drona odstraszajacego ptaki
Zrédto: CNN Tech

nicznych lotniska. Powinny umozliwiaé
$ledzenie wielu drondw i rejestrowac ich
trasy. Ze wzgledu na predko$¢ drona, roz-
legty obszar lotnisk jego wykrycie musi
nastapi¢ jak najwczesniej, aby nie dopu-
$ci¢ do zdarzenia. Systemy zabezpieczen
elektronicznych lotnisk sa jednymi z naj-
bardziej zaawansowanych, czesto o du-
zej skali integracji, sktadajace sie z wielu
podsystemdéw. To powoduje, ze od osdéb
obstugujacych wymaga sie coraz wiekszej
wiedzy i umiejetnosci. Wbrew pozorom
takie systemy nie sg autonomiczne i same
nie przeciwdziataja zdarzeniom, cztowiek
jest tu najwazniejszy.

Jakie funkcjonalnosci powinien ofe-
rowaé skuteczny system anty-dronowy?
Powinien, co najmniej:

Reklama
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= Sygnalizowaé pojawienie sie dronéw
w dozorowane;j strefie,

= Sledzi¢ i rejestrowaé trase ich poru-
szania,

= Posiada¢ mozliwos¢ automatycznego
lub recznego uruchomienia podsyste-
mu unieszkodliwiajgcego drony.
Sposoby unieszkodliwiania zagroze-

nia, jakim jest lecacy dron®

= Wygrodzenia z siatek lub krat - prze-
grody,

= Wykorzystanie broni palnej - zestrze-
lenie drona,

= Przechwytywanie lecacego drona
w siatki wystrzeliwane z recznych lub
stacjonarnych urzadzen miotajacych,

= Przechwytywanie lecagcego drona
w siatki przenoszone przez inne drony,

= Armatki wodne - uniemozliwienie
lotu silnym strumieniem wody,

= Zaktdcanie sygnatdw sterujacych wy-
sytanych przez operatora drona,

= Zaktécanie sygnatdéw systemow geo-
lokalizacji satelitarnej, np. GPS,

= Rozpoznanie komunikacji i wysta-
nie wtasnych sygnatéw sterujacych,

& ,Drony i zaktady karne” C. Mecwaldowski,
SEC&AS 1/2018

umozliwiajagcych przejecie kontroli

nad lecacym dronem.

Drony to nie tylko zagrozenie, chociaz
trudno wyobrazi¢ sobie bezpieczne sto-
sowanie drondéw w ochronie lotniska, to
takie proby maja miejsce. Ciekawostka
jest wykorzystanie dronéw do odstrasza-
nia stad ptakéw, ktére réwniez stanowia
powazne zagrozenie dla samolotow’.
Jednym z rozwigzan jest Robird® dron
o ksztatcie sokota, ktérego testy w Kana-
dzie i Europie potwierdzaja skuteczne od-
straszanie ptakdw z obszaru lotnisk®.

Testowane s3 takze drony, ktére po
wykryciu ptakéw startuja i generuja od-
straszajace dzwieki, w zastosowaniu przy-
pominajace zaganianie owiec przez psy
pasterskie. a

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca Zaktadu Szkolenia Ochronnego
Centralnego Os$rodka Szkolenia Stuzby
Wieziennej w Kaliszu

" https://www.cbc.ca/radio/quirks/aug-25th-2-
018-an-ancient-human-hybrid-child-universal-blood-
parasites-parasitize-each-other-and-more-1.4795953/
drone-sheepdogs-steer-flocks-away-from-airports-
to-prevent-bird-strikes-1.4795973

& https://clearflightsolutions.com/news/item/
news-edmonton-ferrovial
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