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PRZYGOTOWANIE STANOWISKA
OPERATORA SYSTEMU DOZORU

WIZYJNEGO

ASPEKTY PSYCHOLOGICZNE | TECHNICZNE

Jezeli jakgs czynnos¢
uznajemy za tatwgq lub
naturalng, mamy tendencje
do lekcewazenia ztozonosci
uktadow, dzieki ktorej jest

ona mozliwa*.

Dlaczego obserwacja w systemie
dozoru wizyjnego stwarza tyle
trudnosci?

Towarzyszacy nam od urodzenia zmyst
wzroku oraz mozliwos¢ orientacji prze-
strzennej sprawiaja, ze nie zastanawiamy
sie nad ztozonosciag mechanizmu zwiaza-
nego z widzeniem otaczajacego $wiata,
nie wspominajac o rozpoznawaniu rzeczy
znanych, wyszukiwaniu szczegdtéw i do-
strzeganiu rozbieznosci z dotychczasowy-
mi doswiadczeniami. Wszystko to dzieje
sie automatycznie w utamkach sekund,
dlatego powstaje przeswiadczenie, ze
w zakresie percepcji wizualnej mozna wy-
konywaé wiele rzeczy jednoczesnie. Jed-
nak wielozadaniowo$¢ ludzkiego mozgu
to ztudzenie, gdyz jak wykazuja badania,
mdzg moze sie skupi¢ wytacznie na jed-
nym zadaniu przy jednoczesnym $ledze-
niu od 3 do 6 podobnych obiektéw znaj-
dujacych sie w obszarze widzenia? oraz do
6 roznych kierunkdw poruszania sie po-
dobnych obiektéws?. Jest to cecha ludzkie-
go mdzgu, a doktadniej umystu, ktéry bu-
duje swoj obraz otaczajacej rzeczywistosci
od dziecinstwa, uczy sie modeli obiektéw,

1 D. Eagleman, Mdzg incognito. Wojna domowa
w Twojej gfowie, PWN, Warszawa 2013, s. 60-154.

2 D. Bavelier, Your brain on video games, wyktad
online [Zrédto internetowe: https://www.ted.com/
talks/daphne_bavelier_your_brain_on_video_ga-
mes/transcript?utm; dostep: 06.07.2019].

3 Serial, National Geographic Putapki umystu,
sezon 3, 0dc.9
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z ktérych sukcesywnie sktada postrzegany
obraz $wiata. Kiedy zna modele uzupetnia
je na biezaco tylko niewielkimi fragmenta-
mi informacji i tworzy to, co w danej chwi-
li widzi (miedzy innymi dlatego widzimy
stabilny obraz mimo ruchu oczu i gtowy).
Jezeli natomiast nie znamy modelu tego,
na co patrzymy, potrzebujemy wiecej cza-
su na skupienie uwagi, azeby widziec¢ -
dostrzec i rozpoznad, czyli poréwnad z do-
tychczasowym doswiadczeniem. Mozg
uczy sie wybierania istotnych i pomijania
nieistotnych bodzcéw, dlatego samo skie-
rowanie wzroku na obiekt nie Swiadczy
jeszcze o tym, ze co$ widzimy*. Innymi
stowy to, ze na cos$ patrzymy wcale nie
gwarantuje, ze to co$ zobaczymy®. Kaz-
dy dostrzega tylko to, czego nauczyt sie
wczesniej postrzegac lub kieruje uwage
tam, gdzie znajdzie odpowiedz na po-
jawiajace sie w umysle pytanie®. Nie ma
uniwersalnej metody postrzegania rze-
czywistosci, poniewaz kazdy doswiadcza
inaczej sygnatéw dostarczanych od uro-
dzenia przez zmysty. Umyst wykorzystuje
efekt uczenia sie i rozpoznawania obra-
z6w tworzacych pewien schemat w celu
optymalizacji pracy mézgu i oszczednosci
zasobdw energetycznych potrzebnych
do proceséw poznawczych. Mézg przede
wszystkim reaguje na zmiany i uaktyw-
nia sie w sytuacjach, kiedy dostrzegany
obiekt odbiega od doswiadczenia zmy-
stowego i dotychczasowych schematéw.
Pojawiajacy sie dysonans poznawczy wy-
maga uruchomienia $wiadomych proce-
s6w uwagi dowolnej, proceséw pamiecio-
wych, analizy i syntezy myslenia, a takze

4 Serial BBC Earth HD USA 2015: Tajemnice ludz-
kiego mézgu, odc. 1.

5 D. Eagleman, Mézg incognito ... op. cit.,

® R. Nakayama, I. Motoyoshi, Attention perio-
dically binds visual features as single events depen-
ding on neural oscillations phase-locked to action,
“Journal of Neuroscience”, 2019, 39 (21), s. 4153-4161
[zrédto internetowe: https://doi.org/10.1523/JNEU-
ROSCI.2494-18.2019 dostep: 06.07.2019].

innych. To wtasnie wewnetrzne modele
rzeczywisto$ci stanowig podstawe do
$wiadomej percepcji, ktéra uruchamiana
jest szczegdlnie, gdy rzeczywistos¢ nie
pasuje do obecnego w umysle schematu.
Nalezy dodad, ze ludzka percepcja jest
procesem wielopoziomowym, w ktérym
uczestnicza rézne zmysty’, dlatego obser-
wacja na stanowisku operatora systemu
dozoru wizyjnego jest trudna i obarczo-
na duzym wysitkiem. Na tym stanowisku
aktywny jest bowiem wytacznie zmyst
wzroku, a dodatkowym utrudnieniem jest
koniecznos¢ przetwarzania w umysle ob-
razu ptaskiego widniejgcego na monitorze
w obraz przestrzenny, co wymaga proce-
sow analizy bodZzcdw ptynacych z obrazu
i ich syntezy w spostrzezenia odpowiada-
jace rzeczywistosci tréjwymiarowe;j.
Niestety ulegamy ztudzeniom, a w kon-
sekwencji przeceniamy swoje mozliwosci
dotyczace spostrzegania, stad biorg sie
rozczarowania, co do efektywnosci opera-
tora systemu dozoru wizyjnego. To takze
konsekwencja pewnego btedu myslowego
wywodzacego sie z dziedziny, jaka jest au-
tomatyka a zwiazanego z HMI (ang. Human
Machine Interface lub MMI ang. Man Machi-
ne Interface, HCl ang. Human Computer
Interface). Uproszczajac definicje powyz-
szych, jest to element urzadzenia - opro-
gramowania, pozwalajacy realizowac in-
terakcje cztowieka z maszyng i maszyny
z cztowiekiem?®. Jak potwierdzaja badania®
pomiedzy HMI/MMI/HCI a cztowiekiem
wystepuje jeszcze jeden istotny interfejs,
jakim jest percepcja. Ten interfejs (rys. 1.)
ma co najmniej rdwnorzedne znaczenie
dla catego systemu dozoru wizyjnego, co
cato$¢ zagadnien technicznych. Tworcy
oprogramowania uwzgledniaja percepcje

" D. Eagleman, Mézg incognito ... op. cit.

8 Definicja ze Zrédta internetowego [www.techo-
pedia.com; dostep: 28.07.2019r.]

° H. Ashbach, The case against reality, UCI Scho-
ol of Social Science, 22.07.2019 .



Rys. 1. Percepcja jako interfejs uzytkownika
Zrédto: Opracowanie wiasne

w tzw. user experience (ang. UX), definio-
wanym jako doswiadczenia uzytkownika
podczas interakcji z produktem, ustuga,
Srodowiskiem lub obiektem®.

Widzenie jest skomplikowanym proce-
sem, ktdry dzieli sie na etapy. Pierwszym
etapem jest odbidr wrazenia, czyli pobu-
dzenie receptora i przekazanie informacji
drogami nerwowymi do dalszych struktur
mdzgowych celem poddania ich obrébce
poznawczej. Wiekszo$¢ bodzcéw jednak
nie bedzie docierata do $wiadomosci ob-
serwatora, gdyz kazdy cztowiek ma indy-
widualny prég wrazliwosci sensorycznej,
ponizej ktérego nie reaguje na bodZce.
Oprdcz progu wrazliwo$ci decydujace zna-
czenie w odbiorze bodzcéw wzrokowych
ma réwniez stymulacja innymi bodzcami
w tle oraz sprawno$¢ detektoréw, czyli
wzajemnie powigzanych struktur mézgo-
wych. Nastepnie odebranym bodzcom
wzrokowym nadawane jest znaczenie
(przetworzenie wrazenia w spostrzeze-
nie) poprzez proces spostrzegania, czyli
nadawania znaczenia bodzcom w oparciu
o obecne w umysle wspomnienia, emo-
cje, motywy i inne wyuczone skojarze-
nia np. zaobserwowana mimika twarzy,
nerwowo$¢ w poruszaniu sie, gesty itp.
Dalsze przetwarzanie percepcyjne polega
na taczeniu odebranych aktualnie spo-
strzezen ze zmagazynowanymi w pamieci
wspomnieniami i doswiadczeniami. Po-
zwala to na rozpoznawanie i réznicowanie
0s6b, przedmiotéw oraz ocene sytuacji.
Uwzglednienie tych proceséw wptywa na
okreslenie parametréw stanowiska obser-
watora zwigzanych miedzy innymi z wiel-
kosciami obiektu w obrazie czy odlegtosci
obserwatora od monitora w zaleznosci
od rodzaju obserwacji (ogdlnej i szczegé-
towej)'t. Opisane przetwarzanie bodzcow

10 M. Hassenzahl User Experience (UX): Towards
an experiential perspective on product quality [do-
step: www.marc-hassenzahl.de 28.07.2019 r.]

1 Zainteresowanych czytelnikdw odsytamy do
artykutu C. Mecwaldowski, R. Poklek, Psychologiczne
i techniczne aspekty stanowiska operatora dozoru wi-
zyjnego. Czes¢ 1: Wrazenia i spostrzeganie, ,SEC&AS”,
2019, nr1,s. 47-51.
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na poziomie sensorycznym (zmystowym)
uzaleznione jest w duzej mierze od wta-
Sciwosci  psychofizycznych obserwatora
i stworzonych optymalnych warunkéw
ergonomicznych stanowiska obserwacji.
Jednak bardziej skomplikowane operacje
percepcyjne i idace za nimi odpowiednie
decyzje sg uzaleznione od motywacji, za-
angazowania oraz proceséw uczenia sie
i treningu. Percepcja, czyli przetwarzanie
wrazen w spostrzezenia obejmuje dwa
rodzaje procesdéw przetwarzania: prze-
twarzanie odgérne - kierowanie uwagi
na okreslony obiekt oraz przetwarzanie
oddolne - reagowanie na pojawiajace sie
bodzce, bez wczesniejszego nastawienia.
Obserwator odpowiednio przygotowa-
ny - wytrenowany, szybciej zareaguje na
bodzce spetniajgce kryteria obserwacji
lub odbiegajace od normy, na zasadach
przetwarzania odgdrnego. Niestety moze
pomingé wiekszo$¢ bodZcédw niespetnia-
jacych jego nastawien. Z kolei w percepcji
oddolnej obserwator nie wyszukuje bodz-
cow, tylko reaguje na te, ktére sg w polu
widzenia. Obydwa procesy przeplataja
sie, a kazdy z nich ma swoje zalety (np.
wtasciwa reakcja) i wady (np. pominiecie
zdarzenia). Realizacja zadan na stanowi-
sku operatora dozoru wizyjnego, oprocz
predyspozycji psychofizycznych i odpo-
wiedniego wytrenowania, wymaga za-
angazowania i Swiadomego skierowania
strumienia uwagi na obserwowane moni-
tory oraz oceny tego, co jest na nich aktu-
alnie wyswietlane. Jednoczesnie w trakcie
realizacji tych czynnosci moga pojawic sie
nieoczekiwane inne bodzce (dystraktory)
zaktdcajace te czynnosci, ktére mimowol-
nie odciggna uwage obserwatora. Procesy
uwagi (dowolnej, czyli $wiadomie kiero-
wanej oraz mimowolnej, czyli odruchowej)
posiadaja kilka cech i wtasciwosci (kon-
centracja, selektywno$¢, przerzutnosé, po-
dzielno$é, trwatosé, statosd), ktére uzalez-
nione s3 od indywidualnych wtasciwosci
osobniczych i zmieniaja sie pod wptywam
okolicznosci i kontekstu sytuacyjnego. Nie
wystarczy zatem samo zaprojektowa-
nie stanowiska i wyposazenie go w naj-

nowsza technologie, ale konieczna jest
odpowiednia selekcja operatorow oraz
ich odpowiednie szkolenie, ktére po
pierwsze nauczy ich wtasciwej oceny
sytuacji i podejmowania odpowiednich
decyzji, a po drugie wptynie na ksztat-
towanie ich motywacji do bardziej
swiadomego kierowania strumieniem
uwagi i przewidywania zdarzen na pod-
stawie wczesnych sygnatéw zblizajace-
go sie niebezpieczenstwa'>. Te ustalenia
zawiera norma PN-EN 50518-3 pkt 4.3
w stwierdzeniu, ze nowy operator systemu
powinien mie¢ asyste doswiadczonego
operatora, zanim samodzielnie podejmie
prace na stanowisku. Szczegélnie wazna
jest selekcja kandydatéw na operatoréw
systemu dozoru wizyjnego, gdyz nie kaz-
dy nadaje sie na to stanowisko. Nie tylko
dlatego, ze ma zbyt wysoki poziom wrazli-
wosci na bodzce wzrokowe (nie reagowa-
nie na bodZce o matej intensywnosci), ale
dlatego, ze jest podatny na zjawisko tzw.
Slepoty z nieuwagi (w literaturze spotyka
sie tez okre$lenia ,$lepota z braku uwa-
gi”, ,$lepota przez nieuwage” czy ,Slepota
pozauwagowa”). Zjawisko to polega na
tym, ze koncentracja na jednym zadaniu
np. obserwacji okreslonego obrazu i wy-
czekiwanie na okreslony rodzaj bodzcéw,
powoduje, ze mimo zmian warunkéw ob-
serwacji lub pojawienia sie innego bodz-
ca (w obrazie) nie jest on zarejestrowany
w Swiadomosci obserwatora. Przeprowa-
dzone przez autoréw niniejszego opra-
cowania badania nad tym zjawiskiem
(tzw. efekt goryla) wsrod personelu
wieziennego ujawnity, ze tylko potowa
funkcjonariuszy bioracych udziat w ba-
daniu wykazata sie wtasciwg czujnoscia
i doktadnoscia percepcji, na tyle, zeby
wykona¢ zadanie, blisko 40% funkcjo-
nariuszy nie zauwazyto intruza, ktory
wtargnat w miejsce obserwacji, zaled-
wie 10% odnotowato znikniecie jednej
osoby z pola widzenia oraz okoto 5%
zaobserwowato zmiany warunkéw ob-
serwacji*®. Uzyskane w tym badaniu wy-
niki maja szczegblne znaczenie w zwigzku
z prébami samobdjczymi i samobéjstwa-

2 Zainteresowanych czytelnikéw odsytamy do
artykutu C. Mecwaldowski, R. Poklek, Psychologiczne
i techniczne aspekty stanowiska operatora dozoru wi-
zyjnego. Czes¢ 2: Percepcja i uwaga w pracy obserwa-
tora, ,SEC&AS”, 2019, nr 2, s. 46-51.

3 Por. R. Poklek, C. Mecwaldowski, Video su-
rveillance of prisoners in Polish Prison Service. Ob-
server’s perspective, ,Journal of Humanities and So-
cial Science”, 2018, vol. 23, issue 2, s. 31-42; [zrédto
internetowe: https://www.researchgate.net/publi-
cation/323539340_Video_surveillance_of_prisoners_
in_Polish_Prison_Service_Observer’s_perspective;
dostep: 06.07.2019].
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Obszar techniczny (bez operatora):

A System dozoru wizyjnego wykonany bez uwzglednienia norm i wiedzy technicznej

B System dozoru wizyjnego, z uwzglednieniem norm, ale bez testéw

C Precyzyjnie okreslony cel stosowania systemu, wykonane testy systemu i sprawdzone procedury

D Integracja systemu dozoru wizyjnego z innymi systemami (ang. Integrated Systems), analiza wizyjna
(ang. Video Content Analysis - VCA), sztuczna inteligencja (ang. Artificial Intelligence - Al)

Obszar osobowy (z operatorem):
E Selekcja operatora ze wzgledu na predyspozycje

umiejetnosci, motywacja i zaangazowanie
G Ergonomia stanowiska

F Szkolenia operatora: stanowiskowe, specjalistyczne, doskonalace; kompetencje operatora: wiedza,

Rys. 2. Schemat funkcjonalny systemu dozoru wizyjnego, jako jedna ze sktadowych

systemu bezpieczenstwa
Zrédto: opracowanie wtasne

mi osadzonych w celach monitorowanych
oraz zwigzang z tym odpowiedzialno$ciag
dyscyplinarng i karng funkcjonariuszy
Stuzby Wieziennej, petniacych stuzbe na
stanowiskach ,,monitorowych”.

System dozoru wizyjnego
jako sktadowa systemu
bezpieczenstwa obiektu

System dozoru wizyjnego moze petni¢
rozne funkcje: od prostej rejestracji sy-
gnatu wizyjnego po przeciwdziatanie
zdarzeniom, zarébwno w zakresie bez-
pieczenstwa obiektéw lub obszaréw, jak
i proceséw przemystowych. System do-
zoru wizyjnego jest sktadowa systemu
bezpieczenstwa. Moze stanowi¢ skompli-
kowany uktad zaleznosci rys. 2, w ktorej
kazda sktadowa jest bardziej lub mniej
istotna, a jej rola wynika z celu stosowania
systemu i przeprowadzonej analizy ryzyka
w procesie zarzadzania ryzykiem.

Autorzy sktaniaja sie ku podziatowi na
sktadowe zalezne w obszarze technicz-
nym i osobowym. Sg one we wzajemnych
relacjach wptywajacych na efektywnosé
catego systemu dozoru wizyjnego.

W literaturze mozna znalez¢ systemo-
we zaleznosci w innym ujeciu niz opisane
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powyzej. Réznice dotycza zakresu i priory-
tetu zaréwno obszaru technicznego, jak
i osobowego, szczegblnie w przypadku
dotyczacym monitoringu miejskiego*.
Zastosowane rozwigzania w poszcze-
gblnych obszarach zalezne s3 od prze-
prowadzonej analizy ryzyka. W obszarze
technicznym bedzie to np. okreslony sto-
pien systemu (ang. Grade)'>. W obszarze
osobowym, analiza ryzyka wymusi odpo-
wiednie wymagania ergonomii i konstruk-
cji stanowiska wraz z procedurami w celu
osiggniecia maksymalnej efektywnosci
pracy operatora. Pojecie skali ryzyka roz-
patrywanego przy tworzeniu systemu do-
zoru wizyjnego, przektada sie bezposred-
nio na jego efektywnos$¢, jest odwrotnie
proporcjonalne. W skrajnym przypadku
wynik analizy ryzyka w potaczeniu z ko-
niecznos$cia  poniesienia niezbednych
kosztéw, moze wskazaé na korzys¢é inne-
g0 rozwigzania niz zastosowanie systemu
dozoru wizyjnego*.

1 P. Wittich, Zarzadzanie systemowe w miejskim
systemie monitoringu, ,A&S”, 2017, nr 3.

* PN-EN 62676: Systemy dozoru wizyjnego sto-
sowane w zabezpieczeniach.

% W. Wieckowski, Czego systemy dozoru wizyj-
nego wymagaja od transmisji wizji IP i dlaczego nie
spetnia tych wymagari?, ,SEC&AS”, 2019, nr 1.

Przygotowanie stanowiska
operatora dozoru wizyjnego

Przystepujac do projektowania syste-
mu, projektant jest doradca inwestora'’.
Szczegbtowe okreslenie celu stosowania
systemu dozoru wizyjnego jest niezbedne
do jego prawidtowego zaprojektowania®s.
Uzgodnienia obejmuja przede wszystkim
zakres stosowania systemu:
= Bezpieczenstwo obszaru lub obiektu,
wsparcie automatyki obiektu, nad-
z6r nad procesem przemystowym

(SCADA), obserwacja obrazéw ze ska-

nerébw X-Ray, obserwacja obrazéw

z drondw, radaréw itp.;
= Zastosowanie VCA, Al
= Zapis sygnatu wizyjnego (funkcja do-

wodowa) lub bez zapisu;
= Zintegrowanie lub nie z innymi syste-

mami obiektu, obszaru;
= System bez operatora lub z operatorem;
= Wymdg przeciwdziatania zdarzeniom
badz wytacznie przeciwdziatanie ich
skutkom, itp.

Powyzsze zatozenia wpisuja sie w za-
rzadzanie ryzykiem i zwigzane s3 z pozio-
mem ryzyka, czyli skutkiem jaki przyniesie
niezrealizowanie zatozonego celu (kra-
dzieze, zniszczenie mienia, wtargniecie
do obiektu, obszaru, problemy komunika-
cyjne, katastrofy, przemyt, po zabdjstwa
lub samobdjstwa oséb dozorowanych).
Wskazane cele opisuje sie wraz z proce-
durami ich realizacji w dokumencie ,Wy-
magania uzytkowe” (ang. Operational Re-
quirement OR)* tacznie z wymaganiami
stawianymi operatorom i ich szkoleniom.

Ile obrazéw z kamer powinien
ogladaé jeden operator?

Nalezy tutaj rozréznié liczbe obrazéw od
liczby monitoréw, poniewaz nie s3 one
tozsame. Na monitorze mozna uzyskac
rézne podziaty obrazu. Istotna role odgry-
wa tez liczba obserwowanych scen, przy
czym scene rozumiemy jako pogrupowa-
ne logicznie i znaczeniowo obrazy: obsza-
ry ulicy, pasy ochronne w ochronie obwo-
dowej, korytarze, przejscia itp., zwiazane
z celem monitorowania. Wspétczesne ba-
dania wskazuja na przewage teorii obser-

T W. Wieckowski, Artykutowanie potrzeb przy
planowaniu, projektowaniu i wdrazaniu systeméw
dozoru wizyjnego, ,SEC&AS”, 2018, nr 3, s. 35.

8 C. Mecwaldowski, Dozér wizyjny wykorzy-
stujgcy technologie IP. Konsekwencje stosowania,
»SEC&AS”, 2018, nr 5.

* PN-EN 62676: Systemy dozoru wizyjnego sto-
sowane w zabezpieczeniach.



wowanych scen nad obrazami, w kontek-

Scie percepcji obserwatora. Autorzy takze

sktaniajg sie ku liczbie obserwowanych

scen szczegdlnie, kiedy wprowadzane sa

nowe technologie wyswietlania obrazéw,

ekranéw wielkogabarytowych LED, skalo-

wania i procesoréw obrazu itp. Niektdre

zrédta podaja, ze maksymalna liczba to

12-16 obrazéw z kamer przypadajacych

na jednego operatora. To maksymalna

liczba pozwalajgca uzyskac akceptowalna

efektywnosé, przy niskiej ztozonosci za-

dan operatora®. Publikowane w Interne-

cie badania wskazuja jednoznacznie:

= Efektywnosc obserwacji wzrasta wraz
z malejaca liczbg obrazéw do obser-
wacji (w skrajnym przypadku obraz
bedzie jeden np. operator radaru na
lotnisku);

= Podziat ekranu na wiele obrazdw/
scen niesie ograniczenia w dostrzega-
niu obiektéw, ich wielkoéci w danym
obrazie (dla pojedynczego obserwo-
wanego obrazu, wielko$¢ obiektu
w tym obrazie wraz z parametrami
percepcji obserwatora podaje norma
PN-EN 62676-4). Operatorzy dla jed-
nego monitora preferowali podziat
1-4, przy wzroscie liczby obrazéw dla
podziatu 4-9 wzrastata tez liczba nie-
wykrytych zdarzen;

= Wzrost liczby obserwowanych moni-
toréw ma drastyczny wptyw na po-
gorszenie efektywnosci obserwacji:
1 monitor - 85%, 4 monitory - 74%,
6 - 58%, 9 - 53%?2%;

= Ztozono$¢ obserwowanego obrazu
czesto nie jest uwzgledniana przy ob-
cigzeniu zadaniowym operatora, a ma
to kluczowe znaczenie do osiggniecia
celu obserwacji i czasu reakcji opera-
tora - oczekiwanej efektywnosci;

= Nalezy wzia¢ pod uwage zakres widze-
nia centralnego i peryferyjnego.

Z jakiej odlegtosci operator
powinien obserwowac obrazy
na monitorach?

Stosuje sie odmienne zasady okre$lania
odlegtosci obserwacji w zaleznosci od
przeznaczenia monitoréw/ekranéw. Nale-
1. Sciana monitoréw (ang. Video-wall,

Monitor bank itp) przeznaczone do

2 R. Pikaar, D. Lenior, K. Schreibers, D. Bruijn,
Human Factors Guidelines for CCTV system design,
Melbourne 2015.

2 J.Wood, R.N. Pikaar, E. Koningsveld, P. Settels,
CCTV Ergonomics: Case studies and practical guidan-
ce, Amsterdam 2007.
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obserwacji ogélnej, czesto do wymia-

ny informacji pomiedzy wieloma ope-

ratorami.

2. Monitory stanowiskowe, szczegdtowe
lub incydentalne (ang. Workstation
or Incidental/spot monitor) przezna-
czone do szczegdtowej, zadaniowej
obserwacji.

Przez wiele lat funkcjonowania ana-
logowych systeméw dozoru wizyjnego,
z obrazem PAL, dla uproszczenia obliczen
odlegtosci obserwacji przyjmowano wie-
lokrotno$¢ przekatnej ekranu. Kiedy po-
jawity sie rozwigzania cyfrowe, rézne pro-
porcje ekrandw i rozdzielczosci, obliczenia
odlegtosci nieco sie skomplikowaty?. Je-
zeli odlegtos¢ lub kat obserwacji znajduja
sie poza parametrami wzroku, wielkos¢
obiektu w obrazie nie spetnia kryteriéw
bodzca, a efektywnos¢ obserwacji staje
sie skrajnie niska - prawdopodobieristwo
przeoczenia zdarzenia wysokie?,

W wielu zrédtach odnalezé mozna
przelicznik odlegtosci obserwacji, ktdra
wynika z rozdzielczosci ludzkiego oka
oraz wielkosci wyswietlanego piksela
obrazu. W ten sposéb okresla sie ergono-
miczng odlegtos¢ obserwacji®*.

Typy operatoréw

W zaleznos$ci od wykazanych celéw syste-

mu stanowiska operatoréw beda réznity

sie znaczaco. Literatura wskazuje na dwa

typy operatoréow?:

= Typ 1 - typowy monitoring, ktérego
czynnosci polegaja wytacznie na ob-
serwacji obrazéw, sterowaniu kame-
rami i ich wyswietlaniem. Operator
obserwuje obrazy do momentu wy-
stapienia czego$ nieoczekiwanego lub
mieszczacego sie w zakresie wczesniej
zdefiniowanych zdarzen w obrazie.
Dokonuje na biezaco analizy i reaguje.
To typowe zadanie dozoru wizyjnego
opisywane w literaturze, jako proces:
obserwacja - detekcja - rozpoznanie
- identyfikacja.

= Typ 2 - typowy kontroler procesu lub
integracji systeméw, ktéry nie ma
zadarh monitoringu, a do dozoru wi-

2 PN-EN 62676-4: Systemy dozoru wizyjnego
stosowane w zabezpieczeniach - Cze$¢ 4: Wytyczne
stosowania

2 C. Mecwaldowski, R. Poklek, Psychologiczne
i techniczne aspekty stanowiska operatora dozoru
wizyjnego. Czes¢ 2: Percepcja i uwaga w pracy obser-
watora... op. Cit.

2 |bidem, s. 48.

% R. Pikaar, D. Lenior, K. Schreibers, D. Bruijn,
Human Factors ... op. cit.

zyjnego odwotuje sie po uzyskaniu
zewnetrznego bodZzca np. sygnatu
alarmowego z innych systeméw alar-
mowych (systemy zintegrowane) lub
procesu przemystowego (SCADA),
moze to by¢ takze informacja pozy-
skana przez telefon, radiotelefon itp.

Wspdtczesne systemy ewoluuja w kie-
runku potaczenia zadan obu typéw opera-
toréw, jednak wymagania ergonomiczne
i funkcjonalne dla jednego moga nie by¢
korzystne dla drugiego®. Dodatkowo kom-
plikuje to proces projektowania i funkcjo-
nowania stanowiska. Badania autoréw
potwierdzaja powyzsze oraz pozwalaja
na wyrdznienie dwdch wystepujacych po-
wszechnie, charakterystycznych rozwia-
zan technicznych. Rozrdznienie zwigzane
jest z rodzajem stosowanych monitoréw/
ekranéw - $ciana monitoréw a monitory
stanowiskowe, beda to uktady:
= Wertykalny - typ V - dla stanowisk

wymagajacych wzmozonej, statej ob-

serwacji, rozpoznania zdarzen, obiek-
téw, funkcji prewencyjnego dozoru
wizyjnego.

= Horyzontalny - typ H - dla stano-
wisk niewymagajacych wzmozonej,
statej obserwacji a jedynie ogélnego
rozeznania i dziatania post incyden-
talnego, wymagajacego sterowania
systemami zintegrowanymi lub prze-
mystowymi (SCADA), wystepuje tu
duza liczba obrazdéw z kamer, obiekt

o duzej liczbie systemdéw elektronicz-

nych, duzej skali integracji lub ztozony

proces przemystowy.

Moga wystapic¢ sytuacje, gdy stano-
wisko operatora bedzie taczyto w sobie
typy Vi H, a takze mieszane i powielone
stanowiska z ustalong hierarchig kompe-
tencji operatoréw ulokowane w centrach
operacyjnych?.

Przyktady opisanych typéw stanowisk
operatoréw systemu dozoru wizyjnego
przedstawiaja rysunki 3-5.

Przepisy i wytyczne niezbedne
do przygotowania stanowiska
operatora dozoru wizyjnego

Przygotowujac stanowisko pracy operato-
ra systemu dozoru wizyjnego, projektant
ma do dyspozycji nastepujace wytyczne
i zasady wiedzy technicznej:

% |bidem.

2" C.Mecwaldowski, Zarzadzanie rozproszona in-
frastruktura krytyczna na przyktadzie obiektow Stuz-
by Wieziennej, ,AS”, 2019, nr 5.
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Rys. 3. Przyktad stanowiska H - horyzontalny
Zrédto: Opracowanie wtasne na podstawie Winsted.

Rys. 4. Przyktad stanowiska V - wertykalny
Zrédto: Opracowanie witasne na podstawie Winsted.

Rys. 5. Przyktad wielostanowiskowego centrum operacyjnego
Zrédto: Opracowanie wiasne na podstawie Winsted.
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Ustawa kodeks pracy z dnia 26 czerw-
ca1974r. (tj. Dz. U. 22019 r. poz. 1040)
- BHP, Monitoring, obowiazki praco-
dawcy;

Rozporzadzenie Ministra Pracy i Po-
lityki Socjalnej z dnia 1 grudnia
1998 r. w sprawie bezpieczenstwa
i higieny pracy na stanowiskach wy-
posazonych w monitory ekranowe
(Dz.U.1998.148.973);

Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwa-
rzaniem danych osobowych;

PN-EN ISO 11064: Ergonomiczne pro-
jektowanie centréw sterowania;
PN-EN 50518: Centrum monitoringu
i odbioru alarmu;

PN-EN 62676: Systemy dozoru wizyj-
nego stosowane w zabezpieczeniach;
PN-EN 9241: Ergonomia interakgcji
cztowieka i systemu;

6/2019 Ochrona Mienia i Informacji

= PN-EN 50398: Systemy alarmowe
- Systemy alarmowe taczone i zinte-
growane;

= PN-EN ISO/IEC 27000: Technika infor-
matyczna - Techniki bezpieczenstwa
- Systemy zarzadzania bezpieczen-
stwem informacji;

= PN-ISO/IEC 29100: Technika infor-
matyczna - Techniki bezpieczenstwa
- Ramy prywatnosci;

= PN-ISO 31000: Zarzadzanie ryzykiem
- Wytyczne;

= Wytyczne budowy systemdéw dozoru
wizyjnego np. stosowane w Wielkiej
Brytanii, Stanach Zjednoczonych, Ka-
nadzie;

= Artykuty w czasopismach branzo-
wych, rozwigzania producentéw wy-
posazenia stanowisk operatoréow,
centréw dozoru, monitoringu, itp.
Przygotowujac stanowisko operatora

dozoru wizyjnego nalezy rozpoczaé od

zastosowania zapiséw ujetych w doku-

mencie ,Wymagania uzytkowe” systemu.
Nastepnie nalezy zwrdci¢ uwage na naste-
pujace zagadnienia:

Zachowanie ergonomii stanowiska
operatora:

Wyposazenie w dedykowany, regulo-
wany fotel obrotowy operatora (nie
jest to biurowy fotel obrotowy);
Dostosowana wysokos¢ biurka, kon-
soli (powinna by¢ regulowana w za-
leznosci od operatora, dostepne s3
meble z regulowana wysokoscia tacz-
nie z mozliwoscia operacji w pozycji
stojacej jak i siedzacej);

Wyposazenie we wszystkie niezbed-
ne urzadzenia w odlegtosci na wycia-
gniecie reki (klawiatura, manipulator,
$rodki tacznosci itp. - jednoczesnie
minimalnej, niezbednej ich liczby);
Mozliwo$¢ zmiany lokalizacji urzadzen
na biurku dla prawo i leworecznych;
Maksymalna liczba obserwowanych
scen/obrazéw/monitoréw wynikajaca
z przeprowadzonej analizy ztozonosci
zadan, oczekiwanego czasu reakgji;
Monitory szczegétowe pod katem pro-
stym wzgledem oczu operatora, we
wtasciwej odlegtosci i wysokosci (wy-
znaczone na podstawie norm);
Maksymalny podziat obrazu na cztery
na monitorze szczegbtowym (jezeli
jest to monitor panoramiczny (ang.
Ultra Wide) nalezy stosowaé podziat
proporcjonalny do stanowiska wielo-
monitorowego);

Monitory na $cianie, pod katem pro-
stym wzgledem oczu operatora, we
wtasciwej odlegtosci i wysokosci (wy-
znaczone na podstawie norm), nie
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moga by¢ przestaniane przez stanowi-
sko lub stanowiska;

= System musi umozliwiac szybkie prze-
taczanie obrazdéw, szczegblnie wybra-
nego ze $ciany monitoréw na monitor
szczegbtowy-stanowiskowy.

Okreslenie uprawnien operatora
w zakresie:

= Konfiguracji systemu i wykonywanych
operacji;

= Dostepu do danych, w tym wykony-
wanie wydrukdw i kopii danych.
Wykonanie testéw i kontroli (np. na

podstawie zatacznikéw z przywotanych

powyzej norm):

= Jako$ciowych systemu dozoru wizyj-
nego oraz innych systemdw, ktérych
obstuga jest w zakresie zadan opera-
tora;

= Realizacji zadan operatora zgodnie
z procedurami i pomiarem czasu ich
wykonania;

= Kontrole systemu, co 4 do 6 miesiecy
weryfikujgce zachowanie parame-
tréw, konfiguracji sytemu.

Szkolenia operatora:

= Stanowiskowe (obstuga techniczna
w zakresie przydzielonych zadan,
znajomosc architektury obiektu i jego
funkcjonowania, drogi ewakuacyjne,
zasady tacznosci, rozpoznawanie za-
tozonych zdarzer i reakcja zgodnie
z przyjetymi zatozeniami w wymaga-
niach uzytkowych), praca z asystg do-
Swiadczonego operatora;

= Specjalistyczne;

= Doskonalace (okresowe)?.
Wiecej informacji odnalezé mozna

w przywotanych powyzej normach, a tak-

ze artykutach dotyczacych parametréw

i ochrony centrum operacyjnego®. Sto-

% C. Mecwaldowski, Zasady doboru monitoro-
wego - obserwatora w systemie monitoringu wizyj-
nego zaktadu karnego, [w:] Mozliwosci i ograniczenia
techniki w zastosowaniach penitencjarno-ochron-
nych. Humanistyczne i technologiczne wymiary sys-
temu bezpieczeristwa, (red.) R. Poklek, P. Dela, Euro-
-Media Sp. Z 0. 0., Warszawa 2017, s. 51.

» Patrz: S. Parszowski, Centrum operacyjne. Ser-
ce systemu bezpieczenstwa infrastruktury krytycznej,
,SEC&AS”, 2018, nr 5, s. 28; ,SEC&AS”, Planowanie
i projektowanie centrum operacyjnego. Materiat po-
wstat przy wspétpracy z Winsted, ,SEC&AS”, 2018, nr
5, s. 33; C. Mecwaldowski, R. Poklek, Psychologiczne
i techniczne aspekty stanowiska operatora dozoru
wizyjnego. Czes¢ 1: Wrazenia i spostrzeganie... op.
cit., s. 47; C. Mecwaldowski, R. Poklek, Psychologicz-
ne i techniczne aspekty stanowiska operatora dozoru
wizyjnego. Czes¢ 2: Percepcja i uwaga w pracy obser-
watora... op. Cit., s. 46.
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sowanie norm nie jest obowigzkowe, a to
normy zawierajg wymagania techniczne
i uzytkowe urzadzen, procedury badan,
kolejnosd, wytyczne projektowania i eks-
ploatacji systemdéw zabezpieczeri®. Nie
zwalnia to inwestora z obowigzku stoso-
wania przepiséw BHP i ergonomii. Auto-
rzy uwazaja, iz wspomniane Rozporza-
dzenie Ministra Pracy i Polityki Socjalnej
z 1 grudnia 1998 r. powinno zostaé zaktu-
alizowane z nawigzaniem do norm, a za-
wartew nimwytyczne uznanezaobowigz-
kowe do stosowania w szerokim zakresie
stanowisk pracy wyposazonych w mo-
nitory/ekrany. Szczegélnie, gdy norma
(PN-EN 1SO 11064-3) podaje definicje
wskaznika wizualnego taczacego defi-
nicje a doktadnie obejmujacego wspél-
nym okresleniem monitory, monitory
ekranowe, monitory obrazowe, wy-
swietlacze itp.
Obowiazujace rozporzadzenie®
okresla: wymagania BHP, ergonomie
stanowiska i organizacje pracy na sta-
nowisku. Niestety, nieaktualizowane
przez 21 lat, zawiera nieprzystajace do
wspodtczesnych stanowisk pracy defini-
cje zwigzane z monitorami, ekranami,
sprzetem komputerowym. Brak jedno-
znacznej wyktadni prawa w tym zakre-
sie, budzi kontrowersje i rézne opinie,
co do zakresu stosowania tego rozpo-
rzadzenia®. Unikanie jego stosowania
zdaniem autoréw wynikato najczesciej,
z zawartego w nim obowigzku dofinan-
sowania zakupu okularéw dla pracow-
nika, jaki ciazy na pracodawcy. Spe-
cjalisci BHP, aby unikna¢ zastosowania
wytycznych rozporzadzenia, chwytali
sie wszelkich sposobdw, aby nie uznad
stanowiska pracy za stanowisko definio-
wane w ww. rozporzadzeniu, a postugi-
wano sie miedzy innymi:
= Sztywnga definicja monitora ekrano-
wego, jako alfanumerycznego;
= Niewyposazaniem stanowiska w kla-
wiature, drukarke itp.;

= Montaz monitoréw na $cianie poza
biurkiem okreslanym, jako stano-
wisko;

= Kalkulacja czasu pracy, aby wypada-
to ponizej 4 godzin na dobe, itp.

30 S. Siudalski, Stosowanie norm przy planowa-
niu ochrony - problemy, ,A&S”, 2018, nr 5.

3 Rozporzadzenia Ministra Pracy i Polityki So-
cjalnej z dnia 1 grudnia 1998 r. w sprawie bezpieczen-
stwa i higieny pracy na stanowiskach wyposazonych
w monitory ekranowe (Dz.U.1998.148.973).

32 J. Kowalski, Monitor ochroniarza to nie moni-
tor w biurze, ,ATEST”, 2005, nr 3.

Postepowano tak, mimo iz w 1999
roku w wyroku TSUE® do dyrektywy?**
sedzia rozszerzyt definicje monitora
ekranowego, o te wyswietlajace grafike
i wideo, wskazat takze na postepujacy
rozwdj techniki i w zwigzku z tym nie
traktowanie tej definicji tak jednoznacz-
nie®. Obecnie nalezy ujednolici¢ defini-
cje chociazby jak podaje wspomniana
powyzej norma PN-EN I1SO 11064-3 we
wskaznik wizualny.

Na wystepujace btedy, rézne defini-
cje i parametry w przepisach prawa od
lat zwracaja uwage eksperci®*. Dotycza
one przede wszystkim niejednorodne-
go nazewnictwa, wskazania oczekiwan
systemu bez precyzyjnego opisu, nie-
nadazajacych za rozwojem technolo-
gicznym aktualizacji prawa. Waldemar
Wieckowski w artykule® zauwaza, ze
dozér nie jest rbwnoznaczny z monito-
ringiem, a monitoring ma w swojej de-
finicji okreslenie czynnosci, jako statej.
Ma to istotne znaczenie w kontekscie
wspomnianej powyzej odpowiedzialno-
$ci dyscyplinarnej i karnej operatoréw
dozoru wizyjnego. a

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego
w Centralnym Osrodku Szkolenia Stuzby Wiezien-
nej w Kaliszu.

dr Robert Poklek

Psycholog, adiunkt na Wydziale Pedagogiczno-
-Artystycznym w Kaliszu Uniwersytetu im. Adama
Mickiewicza w Poznaniu.

3 Wyrok Europejskiego Trybunatu Sprawiedli-
wosci C-11/99 (w sprawie Margarit Dietrich przeciwko
Westseutscher Rundfunk) ETS ustalit, ze obejmuje to
réwniez monitory ekranowe przedstawiajace nakre-
cone filmy w formie analogowej lub cyfrowej, w trybie
prejudycjalnym podjat sie interpretacji pojecia ,gra-
ficzny monitor ekranowy”

3 Minimalne wymagania w dziedzinie bezpie-
czenstwa i ochrony zdrowia przy pracy z urzadzeniami
wyposazonymi w monitory ekranowe (piata dyrekty-
wa szczegbtowa w rozumieniu art. 16 ust. 1 dyrekty-
wy 87/391/EWG) (90/270/EWG) SEKCJA I OBOWIAZKI
PRACODAWCOW Dz.UrzUEL.1990.156.14

3 https://www.rp.pl/artykul/706142-BHP---
Monitory-ekranowe--Komentarz-do-rozporzadzenia-
MPiPS.html

% Patrz: W. Fiatka, Jak wojewoda piksele liczyt,
»Twierdza”, 2017, nr 2; S. Siudalski, Normy obronne,
»A&S Polska”, 2018, nr 2

37 W. Wieckowski, Kamera jaka jest, kazdy widzi
po swojemu, ,Systemy Alarmowe”, 2014, nr 2



