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OCHRONA OBIEKTOW
INFRASTRUKTURY KRYTYCZNEJ
— W SWIETLE ZAGROZEN
WOJENNYCH

Sergiusz Parszowski

ojna w Ukrainie spowodowata

wyrazny wzrost zainteresowania

sprawami ochrony infrastruktu-

ry krytycznej zlokalizowanej nie

tylko na terenach objetych kon-
fliktem zbrojnym czy w krajach regionu, lecz takze
w panstwach znacznie oddalonych od miejsc pro-
wadzenia dziatar wojennych. Z jednej strony pa-
nuje ogdlna zgoda co do tego, ze powinnismy ob-
serwowac przebieg wojny na Ukrainie i wyciggac
z niej wnioski. Z drugiej natomiast infrastrukture
krajow europejskich dotknety zdarzenia, ktére zo-
staty zakwalifikowane jako dziatania sabotazowe
lub co do ktdrych istnieje uzasadnione podejrze-
nie, ze takimi wtasnie byty.

Wymiar Ukrainski

Ukrairiska infrastruktura cywilna niszczona
jest systematycznie i metodycznie od poczatku

pazdziernika ubiegtego roku*. W tym celu Rosja
wykorzystuje przede wszystkim pozostate jeszcze
w jej zasobach pociski precyzyjne oraz pozyska-
ne z Iranu ,drony-kamikadze”. Celem jest przede
wszystkim infrastruktura elektroenergetyczna
(elektrownie, sieci energetyczne i stacje prze-
sytowe), cieptownicza (elektrocieptownie) oraz
gazowa (gazociagi). Jednoczesnie celem atakow
kinetycznych co do zasady nie sa centra przetwa-
rzania danych.

Wedtug dostepnych publicznie szacunkéw,
w skutek rosyjskich atakéw, do potowy grudnia
zniszczeniami objetych byto do 50% infrastruktury
elektroenergetycznej, w tym wszystkie duze pod-
stacje transformatorowe oraz elektrownie wodne
i cieplne. Na znacznej czesci terytorium Ukrainy
energia dostarczana jest tylko przez niewielka

1 Institute for the Study of War (https://www.iswresearch.
org/) jako poczatkowa date podaje 10 pazdziernika 2022 r.
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cze$é doby (gtéwnie w nocy), podczas gdy w po-
zostatych regionach codziennoscia staty sie tym-
czasowe wytaczenia. W systemie elektroenerge-
tycznym odnotowuje sie aktualnie 30-procentowy
deficyt mocy.

Zniszczenia infrastrukturalne oraz trudnosci
z ich naprawa przy jednoczesnym zwiekszonym
zapotrzebowaniu na energie podczas niskich tem-
peratur spowodowaty, ze sytuacja jest na tyle po-
wazna, ze coraz czesciej moéwi sie, iz Ukraina stoi
na progu kleski humanitarnej. Miliony Ukraincéw
pozbawionych jest nie tylko statych dostaw ener-
gii elektrycznej, lecz takze ogrzewania i biezacej
wody. Braki energii elektrycznej to w konsekwen-
cji takze braki ustug telekomunikacyjnych, w tym
tak waznych jak mozliwos¢ wezwania stuzb ra-
tunkowych. Celem atakéw bywaja takze elemen-
ty systemu wodociggowego (stacje uzdatniania
wody, przepompownie).

W kontynuowanych atakach na ukraifiska in-
frastrukture Rosji zalezy nie tyle na osiagnieciu
bezposrednich korzysci wojskowych, co ostabie-
niu morale zotnierzy ukrainskich oraz ztamaniu
odpornosci ludnosci cywilnej. Wedtug szacunkéw
juz ponad 6,8 mln Ukraincéw zmuszonych byto
do opuszczenia swoich domdéw i poszukiwania
nowego miejsca zamieszkania w zachodnich, za-
chodnio-potudniowych i centralnych regionach
Ukrainy.

Wymiar Europejski

Jak czytamy w biuletynie Polskiego Instytutu
Spraw Miedzynarodowych ,,D3Zac do osiggniecia
celéw na Ukrainie, Rosja bedzie nasilata dziatania
hybrydowe, w tym wojne informacyjna, cyberataki
lub akty sabotazu wymierzone w infrastrukture
krytyczna panstw NATO i UE. Dziatania te maja
spotegowac obawy europejskiej opinii publicz-
nej przed niekontrolowana eskalacja konfliktu
i dalszym pogarszaniem sytuacji gospodarczej.
W ten sposéb Rosja chce ostabic jednos¢ sojusz-
nicza, ktdra jest niezbedna do dalszego wspiera-
nia Ukrainy, wdraZania nowych strategii Sojuszu
i Unii oraz szybkiego reagowania na pojawiajace
sie zagroZenia”®. W minionym roku odnotowano
wiele zdarzen sabotazowych i cyberatakdw, o ktd-
rych to sprawstwo przypisano lub podejrzewano
wtasnie Rosje.

Dotychczasowe dziatania sabotazowe doty-
katy przede wszystkim fizycznej infrastruktury
energetycznej (rurociagi) oraz transportowe;j.
W tym miejscu nalezy wymieni¢ chociazby eks-
plozje rurociggéw Nord Stream 1 2 (26.09.2022)
czy niewyjasnione dotad zdarzenia dotyczace ru-
rociggdw w Polsce i na Litwie. W catym 2022 roku
odnotowano réwniez wyrazny wzrost incydentow

2 Dziatania hybrydowe Rosji przeciw paristwom NATO i UE,
Anna Maria Dyner, Biuletyn PISM NR 183 (2602), 25 LISTOPADA
2022, Polski Instytut Spraw Miedzynarodowych (PSIM).

AN

polegajacych na prébach rozpoznawania infra-
struktury krytycznej panstw europejskich. Zdarze-
niem o innym charakterze, lecz réwniez wynikaja-
cym z prowadzonych na terenie Ukrainy dziatan
wojennych, byto uderzenie pocisku we wsi Prze-
woddw (15.11.2022 r.) - zaledwie kilka kilometréw
od linii energetycznej taczacej Polske z Ukraina.
Cyberataki przeprowadzane sg przede wszyst-
kim na infrastrukture energetyczna (elektrownie,
sieci przesytowe), transportowa (linie kolejowe,
porty morskie) oraz cyfrowag (bankowos¢, ad-
ministracja). Z krajéw europejskich najczesciej
atakowanymi sg Polska oraz kraje battyckie.
Z nagtosnionych przypadkéw wypada chociazby
wspomnied o zesztorocznych atakach na systemy
kolejowe w Danii, Niemczech i Wtoszech. Analitycy
przewiduja, ze cyberataki mogg nasilac sie na
systemy tych panstw, ktore najbardziej zaanga-
zowane sg w pomoc Ukrainie oraz tych, w ktérych
niebawem odbeda sie wybory prezydenckie badz
parlamentarne (m.in. Estonii, Finlandii i Polsce).
Wiadomo takze, ze statym celem atakéw jest in-
frastruktura teleinformatyczna UE i NATO.

Nowe regulacje UE

W potowie stycznia tego roku weszty w zycie dwie
bardzo wazne regulacje unijne dotyczace ochrony
infrastruktury krytyczne;j.

Pierwsza z nich jest ,,Dyrektywa Parlamen-
tu Europejskiego i Rady w sprawie odpornosci
podmiotéw krytycznych i uchylajaca dyrektywe
Rady 2008/114/WE” (Dyrektywa CER). Okresla
ona obowigzki panstw cztonkowskich w zakresie
identyfikowania podmiotéw krytycznych oraz
wspieraniu podmiotéw krytycznych, obowiazki
podmiotéw krytycznych majace na celu zwiek-
szenie ich odpornosci i zdolnosci do Swiadcze-
nia ustug, srodki majace na celu osiagniecie




wysokiego poziomu odpornosci podmiotéw
krytycznych, a takze przepisy dotyczace nadzoru
nad podmiotami krytycznymi.

Drugg regulacja jest Dyrektywa Parlamentu
Europejskiego i Rady w sprawie srodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczen-
stwa na terytorium Unii, zmieniajgca rozporzadze-
nie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (Dyrek-
tywa NIS 2). Okresla ona miedzy innymi obowiazki
panstw cztonkowskich dotyczace przyjecia krajo-
wych strategii cyberbezpieczenstwa oraz wyzna-
czenia lub powotania wtasciwych organdw, $rodki
zarzadzania ryzykiem w cyberbezpieczenstwie
oraz obowiazki w zakresie zgtaszania incydentow,
zasady i obowiazki w zakresie wymiany informacji
o cyberbezpieczenstwie, a takze obowigzki w za-
kresie nadzoru i egzekwowania przepisdw spoczy-
wajacych na panstwach cztonkowskich.

Wiecej na ten temat pisatem w poprzednim
numerze czasopisma “Ochrona i Bezpieczeristwo
obiektow i biznesu” (6/2022) w artykule zatytuto-
wanym ,Nowe regulacje dotyczace infrastruktury
krytycznej”.

Zalecenia dotyczace ochrony
infrastruktury

Wdrazanie Dyrektywy CER i Dyrektywy NIS 2 zosta-
to roztozone na okres 3 lat, co jest okresem nor-
malnym biorac pod uwage ztozonosc i zakres tych
regulacji. Zwazywszy jednak na aktualna sytuacje
polityczna i zmieniajace sie zagrozenia, takie jak
rosyjska wojna napastnicza przeciwko Ukrainie
i kampanie hybrydowe przeciwko parstwom
cztonkowskim UE, wzmocnienie odpornosci
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infrastruktury krytycznej powinno nastapic jak
najszybciej.

Odpornosc infrastruktury krytycznej to zdol-
nosci do zapobiegania zdarzeniom, ktdre w istotny
sposo6b zaktdcaja lub moga w istotny sposéb za-
ktécié $wiadczenie ustug kluczowych na rynku we-
wnetrznym?, a takze do zdolnosci tej infrastruktury
do ochrony przed takimi zdarzeniami, reagowania
na nie, przeciwstawiania sie im, tagodzenia lub
amortyzowania ich skutkéw, przystosowywania
sie do nich lub przy wracania poprzedniego stanu.

W celu szybkiej poprawy ochrony infrastruk-
tury krytycznej i ptynnego przejscia do nowych
regulacji Rada Europejska przygotowata zestaw
rekomendacji pn. ,,Zalecenie Rady z dnia 8 grudnia
2022 r.w sprawie ogélnounijnego skoordynowane-
go podejscia do kwestii wzmocnienia odpornosci
infrastruktury krytycznej (2023/C 20/01)”. Zalece-
nia sa skierowane przede wszystkim do organdw
i agencji Unii Europejskiej oraz paristw cztonkow-
skich. Z formalnego punktu widzenia maja one
jednak charakter niewiazacy i majg by¢é stosowane
na zasadzie dobrowolnosci.

Kluczowe sektory

Dyrektywa CER wymienia jedenascie sektorow,
w ktdrych to wyznaczane bedg podmioty krytycz-
ne, tj. energetyke (energia elektryczna, central-
ne ogrzewanie i chtodzenie, ropa, gaz, wodér),
transport (powietrzny, kolejowy, wodny, ladowy),
bankowo$¢, infrastrukture rynkéw finansowych,

3 Ustugi kluczowe to tj. ustugi, ktére maja kluczowe zna-
czenie dla utrzymania niezbednych funkcji spotecznych i go-
spodarczych, bezpieczefistwa publicznego, zdrowia ludnosci
lub $rodowiska.
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zdrowie, wode pitna, $cieki, infrastrukture cyfro-
w3, administracje publiczna, przestrzef kosmicz-
na oraz wytwarzanie, przetwarzanie i dystrybucje
zywnosci. Spos$rdd wymienionych, jako kluczowe
i zarazem priorytetowe, w zaleceniach uznaje sie:
= energetyke;

= infrastrukture cyfrowa;

= transport;

= przestrzed kosmiczna.

Podobnie za kluczowa uwazana jest infrastruk-
tura krytyczna o istotnym znaczeniu transgranicz-
nym, ktorej zaktécenie mogtoby miec znaczacy
wptyw na inne pafstwa cztonkowskie, i to nieza-
leznie od sektora, do ktérego zostata ona zaliczo-
na. Szczegdlna uwaga powinna by¢ zwrdcona tak-
ze nainfrastrukture krytyczna znajdujaca sie poza
terytorium panstw cztonkowskich, taka jak pod-
morska infrastruktura krytyczna (m.in. podmor-
skie kable telekomunikacyjne) lub infrastruktura
energii morskiej. Jezeli zas chodzi o infrastrukture
kosmiczng to priorytetem powinna by¢ ochrona
zwigzanych z nig aktywéw naziemnych, w tym
obiektéw produkeyjnych, i ustug wykorzystuja-
cych instalacje w przestrzeni kosmiczne;j.

Zgodnie z zaleceniami wskazanie infrastruk-
tury krytycznej w powyzszych sektorach powinno
dokonac sie jak najszybciej, przy czym jako infra-
strukture krytyczna rozumie sie tutaj zaréwno
infrastrukture krytyczna wyznaczong na mocy
dotychczasowej dyrektywy w sprawie odpor-
nosci podmiotéw krytycznych (2008/114/WE),
jako podmioty krytyczne, ktére nalezy wskazac
na mocy Dyrektywy CER, za$ w stosownych przy-
padkach takze podmioty objete Dyrektywa NIS
2. W kolejnym kroku priorytetem jest przyjecie
Srodkéw zwiekszajacych odpornosé infrastruktury

1/2023 styczen/luty

krytycznej uwzgledniajacych odpowiednie rodza-
je ryzyka, w szczegdlnosci efekty kaskadowe, za-
ktdcenia w tanicuchu dostaw, zaleznosci, skutki
zmiany klimatu, niewiarygodnych sprzedawcéw
i partneréw oraz zagrozenia i kampanie hybrydo-
we, w tym zagraniczne manipulacje informacjami
i ingerencje w informacje”.

Dziatania krajow cztonkowskich

Zawarte w zaleceniach rekomendacje, by nie cze-

kajac na wdrozenie wszystkich nowych regulacji

panstw cztonkowskich :

= nadal wzajemnie koordynowaty swoja reak-
cje, w stosownych przypadkach, i miaty ogdlny
obraz miedzysektorowych reakcji na znaczace
zaktdécenia w $wiadczeniu ustug kluczowych
przez infrastrukture krytyczna;

= zintensyfikowaty wymiane informacji z ERCC
(Emergency Response Coordination Centre) na
szczeblu operacyjnym w ramach UMOL (Unijne-
go Mechanizmu Ochrony Ludnosci), aby uspraw-
ni¢ wczesne ostrzeganie i skoordynowac reakcje
w ramach UMOL w przypadku zaktécen funkcjo-
nowania infrastruktury krytycznej;

= zwiekszaty swojg gotowo$¢ do reagowania za
pomoca istniejacych narzedzi lub narzedzi,
ktére maja zosta¢ opracowane;

= angazowaty sie w dalszy rozwdj odpowiednich
zdolno$ci reagowania w ramach europejskiej
puli ochrony ludnosci (European Civil Protec-
tion Pool, ECPP) i rescEU;

4 ZALECENIE RADY z dnia 8 grudnia 2022 r. w sprawie ogél-
nounijnego skoordynowanego podejscia do kwestii wzmocnie-
nia odpornosci infrastruktury krytycznej (2023/C 20/01), str. 2.




= zachecaty operatoréw infrastruktury krytycz-
nej i odpowiednie organy krajowe do zwigk-
szania ich zdolno$ci do szybkiego przywra-
cania podstawowego funkcjonowania ustug
kluczowych $wiadczonych przez tych opera-
toréw infrastruktury krytycznej;

= zachecaty operatoréw infrastruktury krytycz-
nej, by przy odbudowie ich infrastruktury kry-
tycznej dazyli do tego, by byta jak najbardziej
odporna na peten zakres powaznych zagro-
zen, ktére moga sie do niej odnosié, w tym

w przypadku niekorzystnych scenariuszy kli-

matycznych.

Wykorzystane Unijnego Mechanizmu Ochrony
Ludnosci powinno obejmowac réwniez mozliwo-
Sci dotyczace:
= statej analizy i testowania adekwatnosci i go-

towosci operacyjnej istniejacych zdolnosci

reagowania;

= regularnego monitorowania i wskazywania
potencjalnie znaczacych luk w zdolnosciach
reagowania w ramach zdolnosci ECPP i re-
sCEU;

= dalszego pogtebiania wspdtpracy miedzy-
sektorowej oraz organizowania regularnych
szkolen lub éwiczen;

= dalszego rozwijania ERCC jako miedzysek-
torowego centrum reagowania na sytuacje
nadzwyczajne na szczeblu Unii stuzacego ko-
ordynacji wsparcia dla paristw cztonkowskich
dotknietych sytuacja nadzwyczajna.

Panstwa cztonkowskie powinny gromadzic
ekspertdw z zakresu ochrony infrastruktury kry-
tycznej, wspierac ich szkolenia, éwiczenia oraz
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wymiane najlepszych praktyk i doswiadczen
miedzy nimi.

Zalecenia podkreslaja takze rosngca wspotza-
leznos$¢ infrastruktury fizycznej i cyfrowej, gdzie
z jednej strony szkodliwe dziatania w cyberprze-
strzeni mogg powodowac zaktdcenia lub szkody
w infrastrukturze fizycznej, a sabotaz infrastruktu-
ry fizycznej moze sprawic, ze niedostepne stana sie
ustugi cyfrowe. Jednym z priorytetéw krajowych
powinno by¢ zwiekszenie zdolnosci krajowych
CSIRT oraz wspotpraca z zaufanymi sprzedawcami
i partnerami. Ponadto wskazuje sie na potrzebe
prowadzenia proaktywnej komunikacji strategicz-
nej w kontekscie przeciwdziatania zagrozeniom
i kampaniom hybrydowym.

Wykorzystanie mozliwosci

Zalecenia dotyczace infrastruktury krytycznej za-

wieraja takze szereg rekomendacji dotyczacych

lepszego wykorzystania juz istniejgcych mechani-

zmdw i narzedzi mogacych wzmocni¢ odpornosé

infrastruktury krytycznej, m.in.:

= wykorzystanie przez panstwa cztonkowskie
oraz operatoréw infrastruktury krytycznej
potencjalnych mozliwosci finansowania na
szczeblu unijnym i krajowym;

= wykorzystywanie projektéw badawczychiin-
nowacyjnych finansowanych przez Unig;

= przy$pieszenie przez grupe wspotpracy
ds. bezpieczenstwa sieci i informacji (wezwa-
nie z Nevers) prac nad ukierunkowang oceng
ryzyka i scenariuszy ryzyka w cyberprzestrzeni
oraz jak najszybszego przedstawienia pierw-
szych zalecen;

= petnekorzystanie z ustug w zakresie gotowosci
do reagowania w obszarze cyberbezpieczen-
stwa oferowanych w ramach realizowanego
przez Komisje krétkoterminowego programu
wsparcia wdrazanego wraz z ENISA (np. testo-
wania penetracyjnego);

= petne wykorzystanie Europejskiego Centrum
Kompetencji w dziedzinie Cyberbezpieczen-
stwa (ECCC);

= petne wdrozenie $rodkéw zalecanych we
wspdlnym unijnym zestawie narzedzi na po-
trzeby cyberbezpieczenstwa sieci 5G, a w szcze-
gblnosci wprowadzenie ograniczen wobec do-
stawcow wysokiego ryzyka;

= wspierania Centrum Koordynacji Reagowania
Kryzysowego (ERCC) w osiggnieciu gotowosci
operacyjnej i w reagowaniu na zaktécenia in-
frastruktury krytycznej;

= rozwijanie wykorzystania programu Coperni-
cus oraz systemu Galileo i europejskiego sys-
temu wspomagania satelitarnego (EGNOS) do
celéw nadzoru;

= efektywne wykorzystanie mozliwosci ofero-
wane przez unijna rzadowa taczno$é sateli-
tarnag (Govsatcom) w ramach unijnego pro-
gramu kosmicznego w celu monitorowania
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infrastruktury krytycznej i wspierania przewi-
dywania kryzyséw i reagowania na nie;

= wzmocnienie dialogu i wspotpracy miedzy
wyznaczonymi ekspertami panstw czton-
kowskich oraz z Komisja, aby zwiekszy¢ fi-
zyczna odporno$¢ infrastruktury krytycznej,
w szczegblnosci poprzez przygotowanie me-
tod i scenariuszy ryzyka, wspierania przepro-
wadzania testow warunkow skrajnych, a takze
gromadzenia, podsumowywania i wymiany
najlepszych praktyk, wnioskéw wyciagnietych
z dodwiadczen krajowych i innych informacji
dotyczacych odpornosci.

Zaangazowanie europejskie

W koricu w zaleceniach wzywa sie agencje i inne

wtasciwe organy Unii do udzielania wsparcia

w kwestiach zwigzanych z odpornoscig infrastruk-

tury krytycznej, w szczegdlnosci w nastepujacy

sposéb:

= Agencje Unii Europejskiej ds. Wspotpracy Or-
ganéw Scigania (Europol) - w zakresie wspar-
ciaw gromadzeniu informacji, analizie krymi-
nalnej i wsparciu dochodzeniowym na rzecz
transgranicznych dziatan organdéw $cigania;
oraz, w razie potrzeby i w stosownych przy-
padkach, dzieleniu sie wynikamiz panstwami
cztonkowskimi;

= Europejska Agencje Bezpieczenstwa Morskie-
go (EMSA) - w zakresie wsparcia w obszarze
ochrony i bezpieczenstwa sektora morskiego
w Unii, w tym ustug nadzoru morskiego odno-
szacych sie do kwestii zwigzanych z ochrong
na morzu i bezpieczeristwem morskim;

= Agencje Unii Europejskiej ds. Programu Ko-
smicznego (EUSPA) i Centrum Satelitarne UE
(SatCen) - w zakresie mozliwo$ci wsparcia po-
przez operacje w ramach unijnego programu
kosmicznego;

= ECCC - w zakresie wsparcia w odniesieniu do
dziatan zwigzanych z cyberbezpieczeristwem,
réwniez we wspotpracy z ENISA, mozliwos¢
wspierania innowacji i polityki przemystowej
w dziedzinie cyberbezpieczenstwa.
Wykorzystane powinny by¢ takze mozliwo-

Sci jakie zapewnia Europejska Stuzba Dziatan

Zewnetrznych (ESDZ), w szczegblnosci poprzez

swoje Centrum Analiz Wywiadowczych UE i Ko-

morke UE ds. Syntezy Informacji o Zagrozeniach

Hybrydowych, w zakresie dostarczania odpowied-

nich informacji w formie briefingdw, niewiazacych

podrecznikéw i wytycznych.

Testy warunkéw skrajnych

Jednym z priorytetowych $rodkdéw wzmacniaja-
cych odpornos¢ infrastruktury krytycznej w $wie-
tle aktualnych zagrozernn wojennych majg by¢
przeprowadzane na szczeblu krajowym testy wa-
runkéw skrajnych. Ich gtéwnym celem jest ocena

odpornosciinfrastruktury krytycznej na zagrozenia
typu antagonistycznego spowodowane przez czto-
wieka. W pierwszej kolejnosci, jeszcze w 2023 roku,
testami objety ma by¢ sektor energetyczny oraz
towarzyszaca mu infrastruktura cyfrowa.

Na poziomie europejskim, z udziatem na-
ukowcdw i stuzb wywiadowczych, opracowanych
zostato kilkadziesiat potencjalnych incydentéw
charakteryzujacych sie tym, ze przy niewielkim
naktadzie ponoszonym przez przeciwnika moz-
liwe jest wywotanie rozlegtego i dtugotrwatego
kryzysu. Wszystkie kraje cztonkowskie, na podsta-
wie otrzymanych opiséw mozliwych incydentéw,
maja przygotowac nie mniej niz cztery wielopod-
miotowe i wieloetapowe scenariusze ¢wiczen,
a nastepnie wskazaé odpowiednig infrastrukture
krytyczna i wspdlnie z jej operatorami przeprowa-
dzi¢ stosowne testy.

Podsumowanie

Dyrektywa CER wymaga, by w kazdym panstwie
cztonkowskim powotany zostat co najmniej jeden
organ odpowiedzialny za prawidtowe stosowanie
i egzekwowanie przepiséw unijnych, ktéry bedzie
miat uprawnienia do przeprowadzania kontroli,
za$ w przypadku stwierdzenia naruszen bedzie
mogt nakazaé podmiotom krytycznym podjecie
koniecznych i proporcjonalnych dziatan oraz na-
tozyc sankcje (skuteczne, proporcjonalne i odstra-
szajace). Zalecenia rekomenduja zatem parstwom
cztonkowskim, by przeznaczaty one wystarczaja-
ce zasoby finansowe na wzmocnienie zdolnosci
swoich odpowiednich organéw krajowych i do
wspierania ich w dziataniach majacych na celu
zwiekszenie odpornosci infrastruktury krytyczne;.

W tym samym czasie w Polsce procedowane
sg prace nad ustawg o ochronie ludnosci i sta-
nie kleski zywiotowe}®, ktorej to projekt zaktada
miedzy innymi likwidacje dzisiejszego systemu
zarzadzania kryzysowego, w tym takze Rzadowe-
go Centrum Bezpieczenstwa bedacego gtdownym
organem zajmujacym sie sprawamiinfrastruktury
krytycznej. Jakkolwiek projekt ustawy przewidu-
je przekazanie dotychczasowych zadan RCB mi-
nistrowi wtasciwemu do spraw wewnetrznych,
to jednak w jego obecnym brzmieniu w zaden
sposOb nie przygotowuje naszego panstwa do
nowych regulacji i nowych wyzwan w zakresie
ochrony infrastruktury krytycznej. Jest to o tyle
niezrozumiate, gdy wezmie sie pod uwage, iz tresci
nowych unijnych dyrektyw byty znane juz o wiele
wczesniej. [
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° https://legislacja.rcl.gov.pl/projekt/12363754



