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akie argumenty przemawiajg za za-
stosowaniem integracji systemow za-
bezpieczen elektronicznych? Dlacze-
go inwestor powinien podjad decyzje
o znacznych kosztach wdrozenia inte-
gracji? Ponizszy artykut sprobuje prayblizyd czy-
telnikowi odpowiedzi na postawione w tytule jak
i we wstepie pytania. Przedstawione argumenty
wykaza, ze systemy integrujace, szczegdlnie ka-
tegorii PSIM {ang. Physical Security Information
Management), sa niezbedne w systemie zarza-
dzania jakoscia i ciagloscia dziatania firmy lub
instytucji. Doswiadczenie i analiza przypadkow
pozwala na wyodrebnienie kilku gtdwnych czyn-
nikow wplywajacych na decyzje inwestora o za-
stossowaniu systemu integrujacego:
» Ma etapie projektowania systemow, gdzie
mana jest ich wielkosd i liczba urzadzen,
a takie potrzeby funkcjonalne i cel stoso-
wania. Systemy zintegrowane pozwalaja
uzyskac znacznie wiecej funkcjonalnosci niz
integrowane podsystemy i urzadzenia.
= Naetapie istnigjacych systemdw, kiedy koszt
integracji jest odpowiednio proporcjonalny
do integrowanych podsystemow i celu sto-
sowania, wymagany jest wysoki poziom bez-
pieczenstwa obiektu,
= Na etapie istnigjacych systemdw, kiedy licz-
ba urzadzer | systemow sprawia trudnosci
obstudze (rozpoznanie zdarzenia, weryfika-
cja i reakcja) oraz nie pozwala na utrzymanie
biezacej sprawnosci systemow, wzrasta licz-
ba usterek, napraw a inwestor traci poczu-
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cie posiadanego nadzoru nad urzadzeniami
i kosztami [rosng koszty eksploatacji).
= Na etapie istnigjacych systemow, kiedy po-
jawiaja sie trudnosci w efektywnej ich obstu-
dze przez uzytkownikdw np. stuzbe ochrony,
kiedy wystepujg czeste zmiany kadry, wisle
lokalizacji i roznych systeméw (co generu-
je potrzebe ujednolicenia obslugi i szkolen,
chociazby ze wzgledu na mozliwoid za-
stepstw w achronie obiektow).
Systemy integrujace posiadajg wiele zalet
i funkcjonalnosci, opisanych w literaturze', od
obiektow cywilnych po struktury hierarchiczne
w obiektach infrastruktury krytycznef. W na-
wiazaniu do tematu artykutu, trzy z nich nalegy
przywotac. Jedna to uproszczona i ujednolicona
obstuga integrowanych, czesto bardzo zaawan-
sowanych technicznie systemdw, o skomplikowa-
ryeh funkejach np. automatyki peZarowej. Ope-
rator systemu zintegrowanego klika na zdarzenie
pojawiajace sie w liscie zdarzen (stosie) widoczne
na ekranie monitora (rys. 1), rozpoczynajac proce-
dure obslugi zdarzenia. Zdarzenia moga byc pe-
nerowane przez dziesigtki systemdw | urzadzen,
ktorych znajomosd obstugi bytaby wymagana
bez zastosowania integracji. Jednak, gdy mamy
integracje i stanowisko operatora, to na ekranis
monitora pojawia sie okno z krotka procedurg po-
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