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W tytutowym pytaniu zaszyta jest zarazem pewna

trudnosc, z ktdrg czesto przychodzi zmierzyc sie

osobom odpowiedzialnym za przeprowadzenie procesu
inwestycyjnego. Na rynku dziata bowiem wielu producentow
oferujacych jeszcze wieksza ilos¢ systemow kontroli dostepu
o réznych parametrach i mozliwosciach. Oczywistym zatem
jest, ze musimy zdefiniowac sobie kryteria, w oparciu o ktére
dokonamy pewnej selekcji i nastepnie wyboru tego systemu,
ktory najbardziej bedzie odpowiadat naszym potrzebom.

W niniejszym artykule chciatbym zwrocic uwage na jedno
takie kryterium, a mianowicie na posiadane przez systemy
kontroli dostepu funkcje, ktére moga okazac sie bardzo
przydatne na etapie uzytkowania i eksploatacji systemu.

Wprowadzenie

W artykule wymieniam funkcje o réznym charak-
terze i réznym znaczeniu. Najliczniejsza grupe
stanowig te, ktore bezposrednio realizujg zada-
nia bezpieczenstwa (funkcje bezpieczenstwa)
Jednoczesnie jednak nie brakuje funkgji, ktdre
usprawniajg administrowanie systemem (funkcje
administracyjne) lub dostarczaja dodatkowych
korzysci zarzadzajacym obiektem (funkcje dodat-
kowe). Opisujac poszczegdlne funkcje bede postu-
giwat sie najbardziej powszechnymi nazwami lub
stosowat nazwy stworzone przez samego siebie,
co nie zmienia faktu, ze producenci systeméw
moga stosowac takze inne nazwy techniczne lub
marketingowe.

Wybrane funkcje

1. Zbyt dtugo otwarte drzwi

Jedna z moich ulubionych funkgcji. Jezeli kto$
twierdzi, ze nigdy nie widziat drzwi przyblokowa-
nych klinem, miotta czy gasnica ... to i tak mu nikt
nie uwierzy. Oddzielnie dla kazdych drzwi moze-
my zaprogramowac maksymalny czas, przez jaki
moga one pozostawaé w pozycji otwartej, zas
przekroczenie tego czasu wyzwala lokalnie sygnat
dzwiekowy i wysyta powiadomienie do centrum
monitoringu. W przypadkach, gdy drzwi wyposa-
zone s3 w zamki elektromechaniczne warto sto-
sowac dodatkowo kontrole pozycji rygla i klamki.
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2. Zapobieganie podwdéjnemu przejsciu

Jest to funkcja ograniczajaca mozliwosé przejscia
wiecej niz jednej osobie przy uzyciu tego same-
go identyfikatora, np. przekazanego sobie przez
ogrodzenie. Dziata to w ten sposéb, ze jezeli przy-
ktadowo karta dostepu zostata uzyta do wejscia
do danej strefy, to nie bedzie mozliwosci uzycia
jej ponownie do tego samego, jezeli wczesniej
nie zostanie ona uzyta do wyjscia z tejze strefy.
W jezyku angielskim wystepuje ona czesto pod
nazwa ,anty-pass-back” i ogranicza przypadki
tego rodzaju naduzy¢.

3. Harmonogramy

Harmonogramy pozwalaja z gory okresli¢ kto, kie-
dy i gdzie posiada dostep. W ten sposdb mozemy
wymuszac przestrzeganie ustalonego czasu pracy
i zapobiegac sytuacjom kiedy pracownicy przycho-
dza zbyt wczesnie do pracy lub pozostaja w obiek-
cie dtuzej niz wyznaczony czas. Jest to funkcja
pozwalajaca przyktadowo ograniczac przypadki
naduzy¢ popetnianych ze strony pracownikéw,
ktérzy pod pozorem zaangazowania wyrzadza-
ja szkode pracodawcy, wymuszajac stosowanie
obowigzujacego czasu pracy czy niedopuszczajac
do sytuacji, gdy pracownicy przebywaja w strefie
lub wykonuja jakie$ prace bez wymaganego nad-
zoru kierownictwa.
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4. Wymaganie asysty

Jest to funkcja wymuszajaca, by wejscie do wy-
znaczonego obszaru odbywato sie zawsze przy-
najmniej dwuosobowo. Zastosowanie moze mieé
ona szczegblnie w miejscach o podwyzszonych
wymaganiach bezpieczenstwa, gdzie z racji na
wage chronionych zasobdéw (np. magazyn, ser-
werownia, archiwum) lub z uwagi na bezpieczen-
stwo pracownikéw (np. pomieszczenia technicz-
ne, sterownicze itp.) wymagane jest zapewnienie
statej asysty co najmniej jednej dodatkowej osoby.
Niekiedy dziata ona takze w potaczeniu z reguta
»manager first”, gdzie wejscie do strefy czy po-
mieszczenia nie jest mozliwe, jezeli nie jest w nigj
obecny kierownik odpowiedniego szczebla.

5. Wejscie pod przymusem

Jest to ta sama funkgcja, ktdrg znamy z systemow
sygnalizacji wtamania i napadu. Zostata ona stwo-
rzona z mysla o sytuacji, gdy osoba uprawniona
do przebywania w danej strefie czy pomieszcze-
niu jest zmuszana przez osobe nieuprawniong
do otwarcia drzwi pod grozba uzycia przemocy.
Wejscie pod przymusem umozliwia normalne
wejscie przy jednoczesnym wygenerowaniu ci-
chego sygnatu napadu. W zaleznosci od sposobu
zaprogramowania systemu moze on tak zareago-
wac przyktadowo po wprowadzeniu zmodyfiko-
wanego kodu dostepu (np. pierwsza cyfra kodu
podniesiona o ,1”) czy tez kilkukrotne lub dtuzsze
przytozenie identyfikatora do czytnika.

6. Sluzowanie przejsé¢

Funkcja ta pozwala na grupowanie przejsc i usta-
nawianie reguty, ze w jednym momencie tylko jed-
no z nich moze by¢ otwarte. Jest to rozwiazanie,
ktére znajduje zastosowanie wszedzie tam, gdzie
przyktadowo wymagane jest opdznienie wtargnie-
cia lub ucieczki napastnika (np. salony jubilerskie)
czy wystepuje potrzeba przeprowadzenia dodat-
kowej, np. zewnetrznej weryfikacji wchodzacych
przez operatora monitoringu (np. skarbiec, ser-
werownia, archiwum). W przypadkach, gdy wery-
fikacja uprawnien bedzie negatywna $luza moze
petnic role putapki zatrzymujacej w tym miejscu
osobe do czasu przybycia stuzb interwencyjnych.

Jest to funkcja, ktéra pozwala okresli¢ minimalny
lub maksymalny czas, przez jaki osoba moze prze-
bywac w wybranej strefie czy pomieszczeniu. Nie
jest jednak tym samym, co okreslenie harmono-
gramu dni i godzin, w ktdrych identyfikatory czy
przejscia sa aktywne. Opisywana funkcja powala
natomiast kontrolowaé przyktadowo czy kto$ nie
przebywa zbyt dtugo w danym obszarze, co juz
samo w sobie moze by¢ nieprawidtowoscia lub

moze by¢ powodem do sprawdzenia, jakie czyn-
nosci wykonuje dana osoba (np. w serwerowni).
Podobnie limity czasu mozemy okreslaé takze dla
pojazdéw dostawcdw czy serwiséw wjezdzajacych
na chroniony teren.

8. Limit oséb

Jest to funkcja, ktdra pozwala okresli¢ minimalng
lub maksymalna liczbe 0s6b jaka jednoczesnie
moze lub musi przebywaé w danym obszarze.
W ten spos6b mozemy przyktadowo zapobiegac
przepetnieniu jakiego$ obszaru czy opuszczeniu
jakiego$ stanowiska pracy bez zapewnienia wy-
maganego zastepstwa (np. centrum monitoringu).
W podobny spos6b mozemy kontrolowa¢ kolejki
do przygotowanych atrakcji czy udostepnionych
udogodnien i to zarbwno w obiektach uzyteczno-
$ci publicznej, jak i w zaktadach pracy.

9. Monitoring w czasie rzeczywistym

Jedna z gtéwnych podatnosci wszystkich syste-
mow kontroli dostepu bazujacych na fizycznych
identyfikatorach (np. kartach, brelokach itd.)
jest to, ze wbrew przyjetym w organizacji zasa-
dom, mogg one by¢ przekazywane sobie przez
uzytkownikéw. Jezeli w systemie prezentowane
s3 w czasie rzeczywistym wszystkie przypadki
uzycia identyfikatoréw z jednoczesnym wyswie-
tlaniem zdjeé wtascicieli tych identyfikatordw, to
w potgczeniu z obrazami pochodzacymi z kamer,



operator centrum monitoringu moze weryfikowac
czy danym identyfikatorem postuguje sie wtasci-
wa osoba.

10. Losowa kontrola

Jest to funkcja, ktéra losowo wskazuje osoby, po-
jazdy czy transporty do przeprowadzenia dodat-
kowej kontroli, np. wnoszonych lub wynoszonych
rzeczy, postugiwania sie odpowiednim identyfi-
katorem, posiadania wtasciwej karty wjazdowej.
W ten sposdb mozemy réwniez skierowad osobe
na badanie trzezwosci, sprawdzi¢ wazno$¢ pozwo-
len czy kompletnosci wyposazenia, np. srodkdw
ochrony indywidualnej. Zastosowanie losowej
kontroli pozwala zapewni¢ wysoka przepustowos¢é
wejs¢ przy jednoczesnym optymalnym poziomie
bezpieczenstwa obiektu.

11. Ewidencja czasu pracy

Coraz czesciej systemy kontroli dostepu petnia
jednoczesnie role systemu ewidencji czasu pracy.
Jestem ogromnym zwolennikiem takiego podej-
Scia, gdzie systemy bezpieczeristwa realizuja takze
poboczne procesy i wspieraja codziennie takze
pozostate obszary funkcjonowania organizacji.
Zazwyczaj zdecydowanie tatwiej jest uzasadnic
zakup takiego systemu, wieksza jest tez motywa-
cja, by utrzymywac go w petnej sprawnosci oraz
tatwiej zarzadzad jest tozsamosciami pracowni-
kéw oraz nadanymi im dostepami.
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12. Lokalizacja osob

W sytuacjach szczegdlnych uzasadnionym moze
by¢ potrzeba szybkiego ustalenia w jakim obszarze
moze przebywac okreslona osoba. Funkcja wy-
szukiwania oséb pokaze w jakim obszarze ostat-
nio przebywata osoba oraz jak przebiegata trasa
jaka przebyta ona do tego miejsca. Zastosowanie
takiej funkcji moze by¢ zasadne przede wszystkim
w miejscach wysokiego ryzyka dla zdrowia i zycia
pracownikéw, np. zaktady przemystowe, zaktady
energetyczne, kopalnie itp.

13. Lista obecnosci

Lista obecnosci pozwala w dowolnym momencie
wygenerowac liste wszystkich os6b znajdujacych
sie na chronionym obszarze. W ten sposob jeste-
Smy w stanie szybko ustalic ile 0séb i kto doktad-
nie przebywa na obiekcie. Natomiast w przypad-
ku wystapienia pozaru lub innego miejscowego
zagrozenia pozwala sprawdzi¢ nie tylko jak duzo
0s0b, ale takze kto doktadnie przebywat na za-
grozonym obszarze i poréwnac z listg oséb, ktére
stawity sie w punkcie zbidrki podczas ewakuacji.

14. Bezpieczna ewakuacja

Ajezeli juz mowa o ewakuacji to przydatna funk-
cjg moze by¢ mozliwo$¢ tworzenia scenariuszy.
W przypadku integracji systemu kontroli dostepu
z systemem sygnalizacji pozaru, sygnat wystany
z centrali pozarowej moze przyktadowo wyzwo-
li¢ zwolnienie kontroli dostepu na wszystkich
drzwiach drég ewakuacyjnych. W bardziej zaawan-
sowanych systemach kierunek i droga ewakuacji
moze by¢ natomiast zmieniana w zaleznosci od
miejsca, w ktorym powstato zagrozenie.
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15. Trasy dozorowe

Jest to funkcja, ktéra stuzy kontroli poprawnosci
wykonywania zadan przez pracownikéw ochrony,
podobnie do tego jak to robig dedykowane syste-
my. W ten sposob mozemy wyznaczy¢ trasy po kto-
rych maja by¢ realizowane patrole wedtug okre-
Slonego harmonogramu. Kazda niezgodno$¢ co
do trasy czy czasu realizowanego patrolu powinna
byc rejestrowana i raportowana, tak bezposrednio
do komorki nadzorujacej, jak i przyktadowo do
zlecajacego ustuge ochrony (np. pominiecie punk-
tu, zbyt szybki/wolny czas przejscia, rozpoczecie
patrolu zbyt szybko czy zbyt pézno).

16. Dtuzszy czas otwarcia

W przypadkach, gdy z obiektu korzystaja osoby
o szczegblnych potrzebach system kontroli do-
stepu wielokrotnie powinien zachowywac sie
odmiennie od jego domyslnej konfiguracji. Jed-
na z takich sytuacji jest potrzeba przejscia przez
automatycznie otwierane drzwi przez osoby
o0 ograniczonej zdolnosci poruszania sie (np. po-
ruszajace sie na wozku). Jako, ze domyslne czasy
otwarcia takich drzwi moga by¢ niewystarczajace,
by bezpiecznie i komfortowo przez nie przejsc,
system powinien umozliwia¢ nadanie takiemu
uzytkownikowi specjalnego statusu powoduja-
cego odstepstwo od ogdlnych reguti przyktadowo
wydtuzenie czasu otwarcia takich drzwi o dodat-
kowe 15 sekund.

17. Uniewaznianie kart

Jednym z czesto wystepujacych probleméw
diagnozowanych podczas audytéw bezpieczen-
stwa fizycznego obiektow jest pozostawanie
w systemach kontroli dostepu wielu aktywnych
uzytkownikow, ktorym to wczesniej przyznane
dostepy powinny by¢ ograniczone lub odebra-
ne. Ograniczaniu ilosci takich przypadkéw stuzy
mozliwos¢ okreslania z gory terminu waznosci
identyfikatorow, wymuszanie okresowego po-
twierdzania czy przedtuzania przyznanych doste-
pow, automatyczne blokowanie nieuzywanych
identyfikatorow czy automatyczne blokowanie
uzytkownikéw w przypadku planowanej dtugo-
trwatej przerwy w wykonywaniu swoich obo-
wiazkéw (np. dtugotrwate zwolnienie lekarskie,
urlopy rodzicielskie).

18. Funkcje awizacyjne

Oczekiwana funkcja systemu kontroli dostepu jest
mozliwos¢ dokonywania awizacji gosci, dostaw
i serwiséw. W ten sposéb mozliwe jest zautoma-
tyzowanie lub pétautomatyzowanie proceséow
dotyczacych przyjmowania zgtoszen i ich akcep-
tacji, weryfikacji uprawnien i zezwolen, powia-
damiania wtasciwych komoérek, generowania

identyfikatoréw, potwierdzania tozsamosci, rezer-
wacji potrzebnych zasobo6w, czy wreszcie nadzoru
nad wizytq oraz rozliczania z czasu pobytu.

19. Reguty awaryjne

W dowolnym momencie funkcjonowania obiektu
moze wystapi¢ zdarzenie, ktére wymusi dyna-
miczne dostosowywanie dziatania systemu do
aktualnych potrzeb bezpieczenstwa. Wyobraz-
my sobie, ze potrzebujemy natychmiast zablo-
kowaé wszystkie drzwi prowadzace do budynku
(np. napastnik na zewnatrz), zablokowa¢ boczne
przejscia wzdtuz okreslonej trasy (np. przejscie
VIP-a), czy odblokowac wszystkie przejscia pod-
czas innego zagrozenia niz pozar. Mozliwo$¢ na-
tychmiastowego wtaczenia wczesniej zaprogra-
mowanych regut czy scenariuszy, wedtug ktérych
od teraz bedzie dziatat system, pozwala btyska-
wicznie reagowad na wystepujace zagrozenia czy
pojawiajace sie potrzeby.

20. Funkcje analityczne

Wprawdzie funkcjom analitycznym powinno sie
poswieci¢ odrebny artykut, jednak w tym miejscu
takze na nie chciatbym zwréci¢ uwage. Systemy
kontroli dostepu naturalnie zbieraja ogromne
ilosci, ktore przy odpowiedniej wiedzy i umiejet-
nosciach mozna z pozytkiem wykorzystac. Z punk-
tu widzenia zarzadzajacych obiektem przydatne
moga by¢ chociazby informacje o liczbie os6b
przebywajacych w obiekcie/strefach/pomiesz-
czeniach w poszczegélnych dniach i godzinach,
czestotliwosci uzytkowania danych przejs$é, ob-
cigzenia poszczeg6lnych udogodnien (np. toalet,
kuchni itp.).

Zakonczenie

Na zakonczenie chciatbym tylko jeszcze raz pod-
kresli¢, ze kryterium funkcji, cho¢ bardzo wazne,
nie moze by¢ jedynym branym pod uwage przez
inwestora podczas wyboru systemu kontroli do-
stepu. Zatozenia funkcjonalno-uzytkowe syste-
mu musza uwzgledniac takze zatozenia dotyczace
wielkosSci systemu, intensywnosci uzytkowania,
wymaganego poziomu zabezpieczenia, obowia-
zujacych przepiséw prawa czy wymagan organi-
zacyjnych. [ |
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