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arambol na autostradzie Al
K koto Piotrkowa Trybunalskiego

w styczniu 2017 r., zderzyto sie
76 samochoddéw. Autostrada zostata za-
blokowana przez 15 godzin z obu stron,
wystapity skrajnie trudne warunki pogo-
dowe przy gestej mgle. W ratowaniu po-
szkodowanych brato udziat 100 policjan-
tow i 70 strazakdw, 2 helikoptery i karetki.
Po pierwszym karambolu w poblizu na-
stapit kolejny o znacznie mniejszych skut-
kach, ale takze wymagajacy interwencji
stuzb. Powotano zespdt koordynujacy
zadania ratownicze!. Podczas konferencji
prasowej po zakonczonej akgji ratunko-
wej, pierwszym przekazanym wnioskiem
byta informacja o problemach z taczno-
$cig pomiedzy stuzbami. Ten wazny wnio-
sek wybrzmiat, ale czy przynidst efekty
w postaci realnych dziatan zapobiegaja-
cych takiej sytuacji w przysztosci?

Wiele czynnikéw wptyneto na trud-
nosci komunikacyjne w czasie przywo-
tanej akcji ratowniczej na Al. Jednym
z nich jest wystepowanie kilku tysiecy
roznych systeméw tacznosci radiowych
w poszczegdlnych stuzbach, takich jak
FM, DMR, EDACS, TETRA, NXDN, PDT, P.25
i inne. Wiekszo$¢ tych systeméw funkcjo-
nuje autonomicznie. Ponadto w poszcze-
gbélnych obszarach kraju te same stuzby
maja przydzielone rézne czestotliwosci.
Sytuacja ta uniemozliwia szybkie urucho-
mienie potaczen do wspdtpracy w postaci
bezposredniej komunikacji. Mimo to Kra-
jowa Sie¢ Wspomagania i Alarmowania
Policji formalnie nadal funkcjonuje?, tylko
czy weryfikowane jest jej rzeczywiste dzia-

! ,Karambol na Al koto Piotrkowa Trybunalskie-
go. Prokuratura chce powotad zespét ds. katastrofy na
Al” K. Wojna Dziennik £6dzki 28.01.2017 r.

2 Zarzadzenie nr 22 Komendanta Gtéwnego Poli-
¢ji z dnia 14 lipca 2020 r. w sprawie okreslenia metod
i form wykonywania zadan Policji z uzyciem $rodkéw
tacznosci radiowej

tanie? Rekomendacja Schengen zaktadata
utworzenie wspélnego systemu tacznosci,
w jednym pasmie dla stuzb juz w 2003 .
W 2015 r. powotano Miedzyresortowy ze-
spét do spraw koordynacji prac w zakresie
budowy i funkcjonowania Ogdlnopolskie-
go Cyfrowego Systemu tacznosci Radio-
wej (OCSER)3. Zespdt od poczatku skazany
byt na porazke, poniewaz zamiast z nieza-
leznych ekspertéw, sktadat sie wytacznie
z przedstawicieli poszczegdlnych resor-
téw, z reguty stanowisk kierowniczych,
mianowanych bez konkursu i zweryfiko-
wania kompetencji. Czy w ten sposéb za-

Rys. 1. Przyktady wspdtczesnych
radiotelefonéw
Zrédto: Hytera

przepaszczono szanse na dofinansowanie
z $rodkéw Unii Europejskiej oraz wdro-
zenie systemu tacznosci dla stuzb bez-
pieczenstwa publicznego i ratownictwa?
Mozna zrozumiec nieche¢ do wspdlnego
systemu tgcznosci stuzb bezpieczeristwa
takich jak Policja, CBS, CBA czy ABW, po-
niewaz stuzby te maja w swych kompe-

3 Testy tacznosci bezprzewodowej systemu Tetra
w Zaktadzie Karnym w Rzeszowie” G. Data w publikacji
pokonferencyjnej Securitech ,Technologia w ochronie
penitencjarnej. Wspdtpraca cztowiek-technika” K. Je-
drzejak, M. Tomaszewska-Michalak, Difin 2017
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tencjach wzajemna kontrole. Catkowicie
niezrozumiata jednak jest sytuacja, kiedy
stuzby w zakresie ratownictwa nie posia-
daja systemu pozwalajagcego w momen-
tach kryzysowych na szybka, prosta ko-
munikacje pomiedzy soba.

Podstawg wspotpracy miedzyludzkiej
jest komunikacja.

Stuzby ¢wicza wspdtdziatanie. Takie
¢wiczenia odbywaja sie miedzy innymi
w wiezieniach. W ¢wiczeniach biorg udziat:
stuzba wiezienna, policja, straz pozarna,
pogotowie ratunkowe. W zaleznosci od
scenariusza ¢wiczy sie wspdtdziatanie
w przypadku pozaru, buntu, ucieczki osa-
dzonych, aktu terrorystycznego i innych
zagrozen. Mimo, ze takie ¢wiczenia re-
alizowane sg od wielu lat, to nadal wy-
stepuje problem z tacznoscia pomiedzy
stuzbami. Komunikacje realizuje sie jak
w zabawie w gtuchy telefon, czyli dowd6d-
¢y lub wyznaczone osoby z radiostacjami
przebywaja w punkcie dowodzenia i prze-
kazujg komunikaty jeden od drugiego,
kazdy swojej stuzbie. W innych obiektach
infrastruktury krytycznej jest podobnie.
Czasami, gdy w obiekcie ochrona dyspo-
nuje wieksza liczbg wtasnych radiotelefo-
ndw, to rozdaje je innym stuzbom na czas
éwiczed. Podczas préb wspétdziatania
stuzb nie zwraca sie szczegélnej uwagi na
trudnosci z tacznoscia radiowa, ¢wiczenia
realizowane s3 $cisle wg scenariusza. Nie
ma presji zagrozenia, czasu i nieprzewi-
dzianych sytuacji tego, co niosa ze soba
rzeczywiste zdarzenia. Co wiecej ¢wicze-
nia odbywaja sie wg konspektu, czyli za-
planowanych przed éwiczeniami sytuacji
z podanymi gotowymi rozwigzaniami,
ktérych poszczegdlne grupy i konkretne
osoby musza sie $cisle trzymad. Oczywi-
Scie w takich laboratoryjnych warunkach
mozna przecwiczy¢ szybko$¢ pobierania
sprzetu, uruchamiania alarmu, czy wpro-
wadzenia wstepnych procedur, natomiast
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Rys. 2. Przyktady wspdtczesnych
radiotelefonéw
Zrédto: Motorola

nie ma tu mozliwosci rzeczywistego spraw-
dzenia zgrania poszczegdlnych stuzb
w trakcie juz rozpoczetej akgji.

Nadal brakuje rozwigzan, wystepuja
problemy ze wspdlna czestotliwoscia na
rzecz wspoétdziatania stuzb lub interfej-
sami pozwalajacymi szybko taczy¢ i kon-
figurowac systemy. W tacznosci radiowej
korzysta sie ze ztozonych identyfikatoréw
nazywanych czesto ,kryptonimami”, je-
zeli nie stosuje sie ich na co dzien lub nie
szkoli cyklicznie, to podczas ¢wiczer od-
bywajacych sie raz na pét roku wystepuja
trudnosci z ich uzyciem.

Wspbtczesne $rodki tacznosci radio-
wej posiadaja setki dodatkowych funkcji
poza mozliwoscia komunikacji gtosem
(rys. 1 2). Od najbardziej znanych przy-
ciskéw napadowych, funkcji samotnego
wartownika, przesytania danych, komu-
nikatéw tekstowych, funkcji szyfrowania
komunikacji, pracy w grupie, lokalizacji
czy wbudowanych kamer. Posiadaja tak-
ze szereg funkcji technicznych jak stan
akumulatoréw, podnoszacych jakos$¢ ko-
munikacji takich jak filtry tta w torze aku-
stycznym, automatyczne wzmocnienie
w przypadku duzego hatasu, filtry zakté-
cen czestotliwosci nosnej, zdalne bloko-

Rys. 3. Przemienniki GSM/LTE stosowane
miedzy innymi w pojazdach
Zrédto: Targi Kielce www.mspo.pl
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wanie radiotelefonu, nastuch otoczenia
radiotelefonu, funkcje rozgtaszania-gto-
$Snomdwiaca po zdublowane technologie
komunikacyjne np. z GSM/LTE i wiele in-
nych. Czy poprzez wszystkie te ,wartosci
dodane” nie zatraca sie idei i funkcjonal-
nosci radiotelefonu, jako urzadzenia szyb-
kiej i niezawodnej komunikacji? Komuni-
kacja radiowa bedaca kiedys ograniczona
zasiegiem radiotelefonu noszonego, stacji
bazowej lub przemiennika zintegrowana
zostata z sieciami ethernetowymi. Pozwa-
la to na przesytanie sygnatu z radiotelefo-
néw do serwera komunikacyjnego wyko-
rzystujac technologie Radio over Internet
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Rys. 4. Przyktadowa struktura sieci radiowej
z przemiennikami RolP
Zrédto: Kenwood Communications

Protocol (RolP) (rys. 4). Dla stuzb bezpie-
czefstwa publicznego i ratownictwa ko-
munikacja pomiedzy jednostka centralna
a lokalizacjami wyniesionymi ma odby¢
sie z wykorzystaniem infrastruktury $wia-
ttowodowej, Ogdlnopolskiej Sieci Telein-
formatycznej dla numeru 112 (0OST112).
Architektura zaproponowanego systemu
ma by¢ otwarta, umozliwiajac integra-
cje réznych Srodkdéw tacznosci, w tym
standardu TETRA* Systemy dyspozy-
torskie ograniczone kiedy$ do zasiegu
stacji bazowej, wspodtczesnie korzystaja
z przemiennikéw GSM/LTE montowanych
takze w pojazdach (rys. 3). Zastosowanie
technologii IP pozwala utrzymaé tacz-
no$¢ w systemie radiowym z pojazdem
praktycznie na terenie catego kraju z cata
gama dodatkowych funkcjonalnosci jak
przesytanie danych z kamer wizyjnych,
parametréw pojazdu, jego lokalizacji itp.

taczenie konwencjonalnych syste-
méw radiowych ze strukturg IP pozwa-
la osiagna¢ zasieg globalny, a takze na
zastosowanie rozbudowanych aplikacji
i baz danych przetwarzajacych przesyta-
ne informacje. Dowolnie mozna integro-

4 https://radiotech.pl/straz-pozarna-w-lublinie-
zamawia-zintegrowany-system-lacznosci-radiowej/

waé ze soba rézne systemy, taczy¢ tele-
fony z radiotelefonami itp. Wspotczesna
konsola dyspozytorska to najczesciej
komputer obstugujacy stacje bazowa po
protokotach RolP (rys. 5). Stanowisko
dyspozytora moze by¢ zwielokrotnione,
z réznymi uprawnieniami z zachowaniem
hierarchii struktury stuzb. Wszystkie prze-
sytane dane s3 nagrywane, funkcjonuja
rejestry zdarzen.

W Polsce jak i na Swiecie wystapito
w ostatnich latach wiele zdarzer o cha-
rakterze klesk zywiotowych, katastrof czy
atakéw terrorystycznych. Wzmozony ruch
wygenerowany przez abonentéw szeroko-
pasmowych sieci publicznych blokuje ko-
munikacje. W okreslonych przypadkach,
aby nie dopusci¢ do wykorzystania telefo-
nu komdrkowego do detonacji tadunkéw
sieci te mogag zostaé czasowo zabloko-
wane. Ostatnio w mediach popularny byt
wyczyn artysty, ktory ciagnac za soba na
wozku 99 telefondw komérkowych wyge-
nerowat na mapach google wirtualny ko-
rek®. Nie trudno sobie wyobrazié skutki ta-
kiej ,zabawy” w sytuacji zagrozenia zycia.
Ponadto grupy przestepcze takze stosuja
tatwo dostepne systemy zaktdcajace.

Rys. 5. Przyktad wspdtczesnej konsoli stacji
dyspozytorskiej
Zrédto: TRX sc

Kilka wspomnianych wyzej niedosko-
natosci sieci GSM/LTE przekonuje do ko-
nieczno$ci zapewnienia tgcznosci radio-
wej za pomocg dedykowanych systeméw
dla organdw oraz stuzb publicznego bez-
pieczenstwa, zarzadzania kryzysowego
i ratownictwa®.

Opisany we wstepie przyktad ka-
rambolu na autostradzie to przyktad wy-
stapienia trudnosci w terenie. Podobne

° ,Oszukat algorytmy Google. Stworzyt korek,
ktérego nie byto” Polskie Radio 03.02.2020 1.

6 M. Kowalewski, B. Kowalczyk, Z. Hendler ,Sys-
tem tacznosci na potrzeby stuzb bezpieczerstwa pu-
blicznego i zarzadzania kryzysowego w aglomeracji
miejskiej” Telekomunikacja i techniki informacyjne
3-4/2008



problemy moga wystapi¢ takze w okre-
$lonych obiektach Infrastruktury Krytycz-
nej (IK), mimo iz teoretycznie sa lepiej
przygotowane. Krajowy Plan Zarzadzania
Kryzysowego w czesci B wskazuje na za-
tacznik dotyczacy organizacji tacznosci na
potrzeby systemu zarzadzania kryzysowe-
go. Szczegdty objete sag klauzulg niejawne.
Osoby odpowiedzialne za przygotowanie
tego dokumentu powinny wzia¢ pod uwa-
ge poza procedurami takze kwestie tech-
niczno-funkcjonalne. Niejednokrotnie
podczas szkolen specjalistycznych autor
zwraca uwage na kwestie koniecznosci
upraszczania systeméw bezpieczenstwa
do niezbednego minimum, podczas po-
waznych zdarzen, gdzie liczy sie czas
reakcji, rozbudowane funkcjonalnie sys-
temy nie sprawdzaja sie. Opisane nowo-
czesne, zsieciowane systemy tacznosci
radiowe] posiadajg co najmniej dwa zré-
dta zasilania. Niestety nie wszyscy maja
Swiadomosd, ze w przypadku utraty zasi-
lania podstawowego z energetyki, agregat
pradotwdrczy pracuje tylko od kilku do
kilkunastu godzin nastepnie wytacza sie
i potrzebuje zatankowania (tankowanie
standardowego agregatu odbywa sie, gdy

jest on wytaczony). Trzeba zapewnic od-
powiednia ilo$¢ paliwa, bardzo czesto sto-
jace obok kanistry nie pozwalaja jednora-
zowo wypetni¢ zbiornika. W jakim czasie
uda sie zapewni¢ paliwo, aby ponownie
uruchomié¢ agregat? Zasilacze buforowe
lub UPS moga nie podtrzymac zasilania,
projektowane s3 z reguty na czas niezbed-
ny do uruchomienia agregatu pradotwor-
czego (z zatozenia bez problemdéw przy
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uruchomieniu i zatankowanego) a wtedy
wiekszo$¢ systemow przestaje funkcjo-
nowac. Podany przyktad eliminuje z eks-
ploatacji wiekszo$¢ systeméw teleinfor-
matycznych tacznie z telefonig VolP. Czy
infrastruktura krytyczna posiada, chociaz
po jednym, rezerwowym telefonie analo-
gowym, ktéry nie wymaga dodatkowego
zrodta zasilania i moze by¢ zasilany po
linii telefonicznej z centrali np. Centrum
Zarzadzania Kryzysowego?
Obserwowany trend przechodzenia
technologii radiotelefonéw w kierun-
ku GSM LTE i 5G ma swoje uzasadnienie
ogblng dostepnoscia sieci, kosztow jej
budowy i eksploatacji, funkcjonalnoscia
aplikacji jednak w zakresie bezpieczen-
stwa kryzysowego, utrzymania niezawod-
nosci $rodkéw tacznosci budzi powazne
watpliwosci. Jak w wiekszosci rozwiazan
krytycznych pod wzgledem bezpieczen-
stwa $rodki tacznosci powinny posiadac
zdublowane, redundantne technologie. @

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego
w Centralnym Osrodku Szkolenia Stuzby Wiezien-
nej w Kulach.
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