OCHRONA OBIEKTOW
ROZPROSZONYCH, O ROZNYM
PRZEZNACZENIU NA PRZYKLADZIE

OBIEKTOW ENERGETYKI

ZAWODOWEJ

zas pandemii zmienit trendy
C w wielu branzach, takze w ochro-

nie obiektow. Rezim sanitarny,
ograniczyt do minimum kontakt z oso-
bami, czesto zwigzany ze stosowaniem
dodatkowych urzadzen do pomiaru tem-
peratury, dezynfekcji, utrudnit procedury
ochronne. W wielu przypadkach tatwiejsze
okazato sie ograniczenie stuzb ochrony,
a w zamian zastosowanie zabezpieczen
elektronicznych. Znaczaco przyspieszyty
rozwiazania z systemami dozoru wizyjne-
go, z funkcja ,,asysty” zdalnego operatora
z centrum dozoru, w ktéra to obstuge wy-
posazane s3 centra monitorowania alar-
mow. Takie rozwigzanie sprawdza sie, je-
zeli prawidtowo wykonano analize ryzyka,
zgodnosci z obowigzujacymi przepisami
i skutecznie okreslono oczekiwania klien-
ta i obowiazki ustugodawcy w umowach.
Niestety, zdarzaja sie sytuacje, kiedy za-
stosowane rozwigzanie ocenianie jest wy-
tacznie na podstawie chwilowej skutecz-
nosci odsuniecia problemu w czasie, bez
szacowania jego ewentualnych skutkow
w przysztosci.

Ustuga zdalnej ochrony, portiera czy
asysty w obiekcie staje sie coraz popular-
niejsza. Zdalny operator wykorzystujac
system dozoru wizyjnego wraz ze zin-
tegrowanymi systemami alarmowymi,
tacznoscig telefonicznag lub systemami
gtosnikdw rozmieszczonych w obiekcie.
Zdalnie nadzoruje i asystuje pracownika
podczas wykonywania zadan np. samot-
nego straznika, wpuszczajac kierowce,
pierwszego pracownika pojawiajgcego sie
w pracy lub ostatniego opuszczajacego
obiekt. Podobnie funkcjonuja rozwiaza-
nia w duzych obiektach, szczegdlnie in-
frastruktury krytycznej (IK). Jako przyktad
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Zdj. 1. Pozar transformatora wysokiego
napiecia w stacji GPZ

Zrédlto: https://ise.pl/forum/zdjecia-i-filmy/pozar-gpz-
pod-plockiem-10633

opisane zostang rozwigzania w obiektach
energetyki zawodowej. Poza ochraniang
bezposrednig wartosciag mienia pojawia
sie dodatkowy, znacznie bardziej istotny
czynnik, ktérym jest wymdg zachowa-
nia ciagtosci dziatania - dostaw energii.
Obiekty energetyki podlegajace ochronie
to budynki biurowe, magazyny warsztaty,
serwerownie, dyspozytornie, obiekty sieci
energetycznej, stacje transformatorowe,
linie energetyczne, gtéwne punkty zasi-
lania (GPZ) czy mienie ruchome. Sposéb
zrdznicowanej, ale jednoczesnie zintegro-
wanej ochrony opisany zostat ponizej.
Przystepujac do ochrony pojedyncze-
go obiektu i dokonujac analizy ryzyka na-
potyka sie wiele trudnosci od warunkéw
usytuowania, funkcji obiektu, architek-
tury, dostepu os6b postronnych, ruchu
osobowego i pojazdow itp. Skuteczne za-
rzadzanie bezpieczenstwem pozwala na
ich przezwyciezenie, takze w przypadku
wielu réznych obiektéw, usytuowanych
w odrebnych lokalizacjach. Tak jest z roz-
proszonymi obiektami energetyki zawo-
dowej. Wystepuje wzajemna zaleznosc
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oraz podziat funkcjonalny i zadaniowy
infrastruktury na Polskie Sieci Energe-
tyczne, Operatoréw, Dystrybucje i Wytwa-
rzanie energii elektrycznej. Podstawowe
zagrozenia zwigzane z ochronga obiektéw
zwigzane s3 z utrata, uszkodzeniem mie-
nia oraz przerwaniem dostaw energii.
Co ciekawe, do wspomnianych zagrozen
moze dojs¢ w wyniku réznych czynnikéw
od warunkdéw atmosferycznych, przez
wtamania i kradzieze, po sabotaz, atak
terrorystyczny, czy wtamanie do infra-
struktury teletechnicznej. Skutki pande-
mii covid podniosty znaczenie czynnika
biologicznego w rankingu zagrozen, wy-
muszajac reorganizacje sposobu ochrony
obiektow. Pule uzupetniaja takze pozary*
niszczace linie energetyczne i stacje, ale
nie tylko. Jedno z ciekawszych zdarzen
dotyczyto nowo wybudowanej linii $red-
niego napiecia, ze zbrojonymi stupami
wibrobetonowymi, uszkodzonej przez...
bobry. Doprowadzity one do przewrdce-
nia drzew na linie energetyczna, co spo-
wodowato skrecenie i popekanie stupdw,
a w konsekwenc;ji dtuga przerwe w dosta-
wach energii>. W mediach pojawiaja sie in-
formacje o przypadkach wtargniecia oséb
nieuprawnionych na teren elektrowni, czy
obserwowane nad obiektami IK drony.
Takich przyktadéw zagrozen bezpieczen-
stwa obiektow energetyki zawodowe;j
zwigzanych z utratg mienia lub przerwa-
niem dostaw energii mozna wymienia¢
wiele i pojawiaja sie nowe. Istota jest
jednak efektywne eliminowanie zagrozen

! https://wpolityce.pl/spoleczenstwo/286600-
pozar-linii-wysokiego-napiecia-skala-zniszczen-jest-
gigantyczna

2 https://nto.pl/miec-bobra-za-sasiada/ar/3954365
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i minimalizowanie wystepujacych skut-
kow. Gtéwna role odgrywa tutaj analiza ry-
zykaizdarzen w dtugim okresie. Poniewaz
infrastruktura IK wymaga zarzadzania cia-
gtoscia dziatania, na biezaco nalezy aktu-
alizowac potrzeby i procedury ochronne.
Rzetelna analiza zdarzen moze doprowa-
dzi¢ do zaskakujacych wnioskéw, odno-
$nie przewidywanych zagrozen np. do-
tyczacych ryzyka wtamania do stacji GPZ
i rzeczywistych ich skutkéw. Bezposred-
nio wptywa to na wybér sposobu ochrony,
stosowanych urzadzen detekcyjnych czy
procedur. Obiekty energetyki zawodowej
od lat wyposazane sa w nowoczesne tech-
nologie bezpieczerstwa. Systemy alar-
mowe z réznych, rozproszonych obiektow
zintegrowane s3 i nadzorowane przez
redundantne stanowiska monitorowania
alarmoéw. Stanowiska wyposazone w sys-
tem integrujacy kategorii PSIM (ang. Phi-
sical Security Information Management)
pozwalaja na wszechstronne dopasowa-
nie zarzadzania bezpieczenstwem obiek-
téw do potrzeb i hierarchicznej struktury
energetyki zawodowej. Systemy kategorii
PSIM stuzag do zarzadzania obiektami nie
tylko w zakresie integrowania systeméw
alarmowych i prowadzenia ewakuacji. Po-
zwalaja zarzadzad dostepem do obiektdw,
ruchem os6b i pojazddw, eksploatacja
systemdw i urzadzen, nadzorowac infra-
strukture teleinformatyczna i automatyke
budynkowa, $ledzi¢ lecace drony, gene-
rowad raporty, rozlicza¢ prace uzytkow-
nikow oraz operatoréw i wiele innych.
W zaleznosci od potrzeb pozwalajg inge-
rowaC operatorom w zaprogramowane
procedury i podejmowac decyzje (wyma-
gane wieksze kompetencje operatoréw)
lub generuja wstepnie zweryfikowane
alarmy oraz wyswietlaja zaprogramowa-
ne procedury, ktére operatorzy wykonuja
zgodnie z przyznanymi uprawnieniami®.
Obstuga takich stanowisk moze by¢ reali-
zowana przez spbtke wchodzaca w sktad
grupy energetycznej, lub poprzez ustuge
firmy zewnetrznej. Jednym z najbardziej
efektywnych modeli ochrony obiektéw
energetyki zawodowej jest ten, w ktdérym
za eksploatacje systeméw zabezpieczen
elektronicznych i operatoréw tych syste-
mow, odpowiada wyodrebniony podmiot
np. z grupy spotek energetycznych. Odpo-
wiedzialne sg one wtedy za eksploatacje
systemdéw zabezpieczen elektronicznych
i stanowiska operatoréw monitorowania
alarméw. Odrebng ustuga ochrony sa

3 C.Mecwaldowski, ,Zarzadzanie rozproszong in-
frastruktura krytyczna na przyktadzie obiektéw stuzby
wieziennej” A&S 5/2019,
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zdj. 2. Cwiczenia antyterrorystyczne
w elektrowni Dolna Odra

Zrédto: https://ono24.info/atak-terrorystyczny-w-
elektrowni-dolna-odra-zdjecia,a8583

grupy interwencyjne, reagujace na powia-
domienia ze wspomnianych stanowisk
monitorowania alarméw. W zaleznosci
od liczby ochranianych obiektéw, ich
rangi w strukturze zachowania ciagtosci
dostaw energii, tworzona jest odpowied-
nia liczba stanowisk operatordw i centra
monitorowania alarméw. Kazde takie sta-
nowisko powinno by¢ obstugiwane przez
minimum dwoch operatoréw, wyposa-
zonych w $rodki tacznosci. W przypadku
wystapienia alarmu z obiektu, nastepuje
wstepna weryfikacja zdarzania i reakcja
np. wezwanie grupy interwencyjnej, stra-
zy pozarnej itp. Istotnym narzedziem we-
ryfikacji alarmoéw jest tutaj system dozoru
wizyjnego, ktory w obiektach typu stacja
GPZ petni dodatkowa, niezalezng funkcje
dla dyspozytoréw mocy, pozwalajac na
wglad w procesy przetaczeniowe urza-
dzeri energetycznych. Co jednak nalezy
podkresli¢, nie wolno taczy¢ funkcjonal-
nie w jednym, stanowiska dyspozytora
mocy i operatora zintegrowanych syste-
mow alarmowych.

Grupy interwencyjne moga by¢ zu-
petnie niezaleznym podmiotem i $wiad-
czy¢ ustugi na rzecz obiektéw energetyki
zawodowej. Takie firmy podejmujac sie
ochrony IK powinny by¢ weryfikowane
i nadzorowane przez stuzby bezpieczen-
stwa panstwa. Dotyczy to nie tylko wpisu
na liste kwalifikowanych pracownikéw
ochrony, szeregu licencji i poswiadczenia
bezpieczenstwa przemystowego. Niedo-
puszczalna jest sytuacja, w ktérej mo-
gtoby dojs¢ do zmian, zastepstw kadry
ochrony osobami nieposiadajacych kwa-
lifikacji i kompetencji w zakresie ochrony
infrastruktury krytyczne;j.

Kolejne istotne zagadnienie zwigza-
ne z trudnoscig ochrony obiektéw ener-
getyki zawodowej to specyfika funkcjo-
nalna obiektu. Sieciami energetycznymi
24/7/365 zarzadzaja dyspozytorzy. Obo-
wigzujg Sciste dokumentowane i nad-
zorowane procedury bezpieczedstwa

I BEZPIECZENSTWO | OCHRONA OBIEKTOW INFRASTRUKTURY KRYTYCZNEJ

pracy przy urzadzeniach energetycznych.
Nikt nie moze wej$¢ do stacji transfor-
matorowej bez nadzoru osoby dopusz-
czajacej. Mimo wystapienia zagrozenia,
nie zawsze mozliwe jest wejscie stuzb
ochrony do obiektu lub na jego teren.
Nawet w przypadku wtamania, stuzby
ochrony nie zostang dopuszczone do
wejécia w obszar urzadzen $redniego lub
wysokiego napiecia. Tu dziatania stuzb
ochrony musza by¢ dedykowane, a proce-
dury réznia sie od stosowanych w innych
obiektach. Niewiedza i wejscie na teren
takich obiektéw w sytuacji zdarzenia np.
wtamania, stanowi zagrozenie zycia dla
stuzby ochrony. Nalezy stawia¢ wyzsze
wymagania kompetencyjne wobec stuzb
ochrony infrastruktury krytycznej. To
takze egzekwowanie wiekszej wiedzy na
temat obiektow i wystepujacych zagro-
zen zwiagzanych z ich funkcjonowaniem,
przeprowadzania cyklicznych szkolen
oraz ¢wiczen wspoétdziatania. Takie $ciste
przestrzegane procedur dopuszczania do
pracy przy urzadzeniach energetycznych,
pozwala na ograniczone do minimum sto-
sowanie systemdéw kontroli dostepu (np.
w stacjach rozdzielczych, transformatoro-
wych czy GPZ). Jednoczesnie niezbedne
sg systemy telewizji dozorowej stuzace
operatorom do weryfikowania alarméw,
a wyposazane w inteligentna analize sy-
gnatu wizyjnego takze, jako zrddto alar-
mowania. Systemy dozoru wizyjnego
pozwalajg niezaleznie dyspozytorowi na
wglad w prace urzadzen stacji wysokiego
napiecia, stan linii lub dozér pracy tech-
nikdw. Inny niezbedny system alarmowy
to system sygnalizacji pozaru, nie tylko
w obiektach biurowych, magazynowych,
warsztatach, ale takze w stacjach ener-
getycznych. W przestrzeniach otwartych,
obszarach linii energetycznych, mozliwe
jest stosowanie kamer termowizyjnych
oraz inteligentnej analizy obrazu dokonu-
jacej detekcji ognia i dymu.

Zdj. 3. Aktywisci Greenpeace protest na
kominie chtodni elektrowni Betchatéw
Zrodto: \Greenpeace\Internet
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Zdj. 4. Przyktadowa hierarchiczna struktura stanowisk operatoréw PSIM

Zrédto: opracowanie wtasne na podstawie Winsted

Odrebnym zagadnieniem ochrony
obiektow 1K jest cyberbezpieczenstwo,
ktdrego rola jest rownie wazna jak ochro-
na fizyczna. Analiza ryzyka wymaga
uwzglednienia wszelkich podatnosci od
bezposredniego dostepu do urzadzen in-
frastruktury IT, po tacza telekomunikacyj-
ne i ryzyko zdalnego wtamania. Niezwykle
istotne jest czy obiekty posiadaja wtasna
infrastrukture telekomunikacyjna, czy
korzystaja z ustug innych dostawcéw i ja-
kie gwarancje cyberbezpieczenstwa daje
operator ustug kluczowych. Aby przerwaé
dostawy energii nie trzeba uszkadzad
transformatora lub innych elementéw
sieci energetycznej. Do osiaggniecia celu
wystarczy wtamanie do sieci teleinfor-
matycznej sterujacej automatyka sieci
energetycznej. Takie przypadki miaty juz
wielokrotnie miejsce na Swiecie (takze
w Polsce), a mozliwosci powstania za-
grozenia jest wiele. Prostym przyktadem
moga by¢ rozrzucone na terenie pamieci
pendrive z oprogramowaniem lub mini
routerem bezprzewodowym. Nieswiado-
my zagrozen znalazca-pracownik, pod-
taczajac takie urzadzenie do aktywnego

portu USB komputera, drukarki w biurze,
moze nawet nie zauwazy¢, co dzieje sie
w tle systemu (np. zobaczy nieszkodliwe
pliki, ktére jednak sktonia go do dtuzsze-
go przegladania zawartosci, dajac tym
samym czas przestepcy na zdalng pene-
tracje systemdw). Innym stabym punktem
bezpieczenstwa sa technologie sieci Wi-Fi
czy GSM. Bezpieczenstwa nie gwarantuje
takze lokalna sie¢ Wi-Fi nie wychodza-
ca zasiegiem poza granice chronionego
obiektu, mozliwy jest zdalny dostep np.
przy uzyciu drona. Nie wystarczy wpro-
wadzi¢ zakazu stosowania Wi-Fi, obiekty
moga zosta¢ nieSwiadomie wyposazone
w urzadzenia, ktére coraz czeSciej taka
funkcje maja wbudowana np. przy okre-
sowych zakupach i wymianie sprzetu
drukarek, monitoréw, telewizoréw, pro-
jektorow, czytniki koddw kreskowych,
terminali podpisu cyfrowego, coraz po-
wszechniej stosowanych urzadzen IloT
iinnych.

Przywotane do dyskusji, zagadnienia
ochrony obiektéw energetyki zawodowej,
maja na celu przyblizenie czytelnikowi
skali trudnosci i wyzwan, z jakimi musi sie

Stanowiska obszaru
analizy danych

zmierzy¢ stuzba ochrony. Profesjonalna

ochrona rozlegtych obiektéw, o réznym

przeznaczeniu, pozostajacych w dyspozy-

cji réznych podmiotdéw, rozproszonych po

terenie kraju jest mozliwa, poprzez:

= wdrozenie systemu zarzadzania cia-
gtoscia dziatania,

= biezace, rzetelne prowadzenie analizy
ryzyka, audytow bezpieczenstwa,

= stosowanie nowoczesnych urzadzen
i systeméw zabezpieczen elektro-
nicznych, zintegrowanych systemem
kategorii PSIM, hierarchiczna i redun-
dantng struktura, kompetentnymi
operatorami wspodtpracujacymi z gru-
pami interwencyjnymi,

= utrzymywanie maksymalnie wysokie-
go poziomu cyberbezpieczeristwa. a

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego
w Centralnym Osrodku Szkolenia Stuzby Wiezien-
nej w Kulach.

6/2020 19



