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SYSTEMY £ACZNOSCI W OCHRONIE
LUDNOSCI | OBRONIE CYWILNEJ
TECHNOLOGIE, WYZWANIA

| PRZYSZtOSC

Wspdtczesne zagrozenia wymagaja
sprawnego systemu tacznosci,

ktory umozliwia szybka reakcje

stuzb ratunkowych i administracji.

W kryzysach, takich jak katastrofy czy
konflikty, niezawodna komunikacja jest
fundamentem skutecznego zarzadzania
i ochrony ludnosci, umozliwiajac
koordynacje dziatan i informowanie
spoteczenstwa.

Hubert Strézyk

Celi znaczenie systeméw tacznosci
w ochronie ludnosci i obronie cywilnej

Systemy tacznosci odgrywaja kluczowa role
w ochronie ludnosci i obronie cywilnej, zapew-
niajagc fundament efektywnego zarzadzania
kryzysowego, koordynacji dziatan ratowniczych
oraz komunikacji z ludnoscia. W obliczu wspot-
czesnych zagrozen, takich jak kleski zywiotowe,
awarie technologiczne, kryzysy humanitarne czy
wojny, efektywna komunikacja stanowi kluczo-
we narzedzie pozwalajace na szybkie reagowa-
nie na szybko zmieniajace sie okolicznosci.
£acznosc jest niezbedna do skutecznej koordy-
nacji dziatan miedzy stuzbami ratowniczymi, woj-
skiem i administracja publiczna. Umozliwia ona




szybkie przekazywanie informacji, podejmowanie
decyzji oraz efektywne prowadzenie dziatan logi-
stycznych i ratunkowych®. Jednoczesnie odgrywa
ona kluczowa role w ostrzeganiu spoteczeristwa
o0 zagrozeniach, informowaniu o procedurach bez-
pieczenstwa jakie zostaty wdrozone czy o organi-
zacji ewakuacji z zagrozonego terytorium. Spraw-
na wymiana informacji z mieszkaricami pozwala
réwniez lepiej oceni¢ potrzeby i skale zagrozenia,
co utatwia planowanie i realizacje dziatan kryzy-
sowych. W kontekscie bezpieczefistwa wewnetrz-
nego, niezawodne systemy komunikacji sg funda-
mentem budowania odpornosci spoteczeristwa na
réznego rodzaju zagrozenia.

Wyzwania wspétczesnych sytuacji
kryzysowych a systemy tacznosci

Obecne wyzwania w ochronie ludno$ci wymaga-
ja interoperacyjnosci i wspdtpracy miedzy roz-
nymi formacjami m.in.: stuzbami ratowniczymi,
stuzbami mundurowymi czy administracja pu-
bliczna. Systemy tacznosci radiowej umozliwiajg
szybka i bezposrednig komunikacje miedzy tymi
podmiotami, co ma kluczowe znaczenie w sy-
tuacjach awaryjnych. Interoperacyjnos¢ tech-
nologii komunikacyjnych pozwala na efektyw-
ne wspotdziatanie stuzb, niezaleznie od rdznic
w wykorzystywanym sprzecie czy infrastruktu-
rze. Brak takiej kompatybilnosci moze prowadzi¢
do chaosu i opdznien, ktdre niosa za sobg realne
zagrozenie dla zycia ludnosci.

Dodatkowo, systemy tgcznosci stanowia
istotny element infrastruktury krytycznej pan-
stwa. Ich ochrona przed sabotazem, cyberata-
kami czy awariami technicznymi jest kluczowa
dla zapewnienia bezpieczefstwa publicznego.
Wymaga to stosowania redundancji sieci oraz
alternatywnych kanatéw komunikacji, takich jak
tacza satelitarne, aby zapewnic ciggto$¢ dziata-
nia w sytuacjach awaryjnych.

Rola systemow tacznosci w ochronie
ludnosci i obronie cywilnej

Systemy taczno$ci odgrywajg kluczowa role
w ochronie ludnosci i obronie cywilnej, zapew-
niajac sprawng komunikacje miedzy stuzbami
ratunkowymi, administracjg publiczng oraz oby-
watelami w przypadku wystapienia sytuacji kry-
zysowej?. Ich ogromne znaczenie mozna przed-
stawi¢ w kilku aspektach:

! Rola {acznosci w zapewnieniu ciagtosci dziatania
ustug publicznych, online: https://www.gov.pl/web/5g/rola-
lacznosci-w-zapewnieniu-ciaglosci-dzialania-uslug-
publicznych, dostep: 12.03.2025.

2 A. Stryjewska, £acznos¢ w dobie kryzysu - jaka jest jej
rola i czy grozi nam utrata dostepu do sieci telekomunikacyj-
nych, ,Na Fali Nauki”, 8.03.2022 r., online: https://nafalinauki.
pl/lacznosc-w-dobie-kryzysu-jak-jest-jej-rola-i-czy-grozi-
nam-utrata-dostepu-do-sieci-telekomunikacyjnych/, dostep:
12.03.2025.

BEZPIECZENSTWO | tACZNOSC

= Szybka i efektywna komunikacja. Systemy
tacznosci umozliwiaja natychmiastowy kon-
takt miedzy stuzbami ratunkowymi a osobami
znajdujacymi sie w sytuacji zagrozenia. Dzieki
temu mozliwa jest szybka reakcja na katastro-
fy naturalne, awarie techniczne czy inne nagte
zdarzenia wymagajace interwencji.

= Ostrzeganie i informowanie spoteczen-
stwa. Operatorzy telekomunikacyjni moga
rozsytaC ostrzezenia o zagrozeniach w po-
staci SMS-6w, powiadomien mobilnych lub
sygnatdw radiowych, co pozwala na szybkie
przekazywanie istotnych informacji o niebez-
pieczenstwach oraz instrukcji dotyczacych
postepowania w kryzysowych sytuacjach.

= Lokalizacja osob potrzebujacych pomocy.
Wspotczesne technologie, w tym GPS w smart-
fonach, pozwalajg na precyzyjne namierzanie
0s6b w potrzebie, co znacznie usprawnia dzia-
tania ratownicze i ewakuacyjne.

= Koordynacja dziatan ratunkowych. Mobil-
ne centra dowodzenia, wyposazone w no-
woczesne systemy komunikacyjne, umozli-
wiaja skuteczng koordynacje dziatan stuzb
ratunkowych, zapewniajac ptynng wymiane
informacji i efektywne zarzadzanie sytuacja-
mi kryzysowymi.

= Zapewnienie ciagtosci dziatania ustug pu-
blicznych. W kryzysie tacznos¢ jest kluczowa
dla stuzb ratunkowych. Systemy radiowe, te-
lefoniczne i cyfrowe zapewniaja nieprzerwana
komunikacje, zwiekszajac skutecznos¢ dziatan.

= Wsparcie psychologiczne i monitorowa-
nie zagrozen. Zaawansowane technologie
komunikacyjne umozliwiajg $wiadczenie
zdalnego wsparcia psychologicznego dla
poszkodowanych oraz monitorowanie sytu-
acji kryzysowych poprzez analize danych, co
pozwala na szybkie podejmowanie decyzji
prewencyjnych.

Rodzaje systemow tacznosci
wykorzystywanych w obronie cywilnej

tacznos¢ w obronie cywilnej jest kluczowym
elementem zapewniajacym skuteczng koordy-
nacje dziatan ratowniczych, ostrzegania i infor-
mowania ludnosci w sytuacjach kryzysowych.
Obecnie mozna wyréznié kilka gtownych ro-
dzajow systemdw tacznosci wykorzystywanych
w tym obszarze:
1) kacznosd radiowa:
a) radiostacje krotkofalowe (HF, VHF, UHF)
- zapewniajg komunikacje na rdéznych
dystansach, takze w warunkach awarii
innych systemow,
b) systemy DMR (Digital Mobile Radio)
i TETRA (Terrestrial Trunked Radio)?

3 IP Connect https://ipconnect.pl/technologie-radioko
munikacyjne (dostep: 13.02.2025)
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2)

3)

- uzywane przez stuzby ratownicze, pozwa-
lajg na szyfrowanie i grupowa tacznosd,

c) taczno$é satelitarna - stosowana w sy-
tuacjach, gdy infrastruktura naziemna
ulega zniszczeniu, np. systemy Iridium,
Thuraya czy VSAT.

kacznosc przewodowa:

a) sieci telefonii stacjonarnej - cho¢ coraz
rzadziej wykorzystywane, moga stuzy¢
jako redundantny srodek komunikacji,

b) tacza $wiattowodowe - stabilne i odpor-
ne na zaktécenia, uzywane do transmisji
danych i sterowania infrastrukturg kry-
tyczna.

tacznosé komérkowa i internetowa:

a) systemy GSM, 3G, 4G, 5G - umozliwiaja
masowg komunikacje, ale sa podatne na
przeciazenia i awarie w sytuacjach kryzy-
sowych,

b) systemy ostrzegania poprzez SMS (np.
Alert RCB w Polsce) - wysytanie powia-
domieri do obywateli o zagrozeniach,

¢) sieci Wi-Fi i LTE dla stuzb ratunkowych -
specjalne pasma przeznaczone do komu-
nikacji kryzysowe;j.

Systemy ostrzegania i alarmowania:

a) syreny alarmowe - tradycyjny Srodek
ostrzegania ludnosci przed zagrozeniami,

b) systemy radiowo-telewizyjne (np. RDS,
EAS) - komunikaty kryzysowe nadawane
przez radio i telewizje,

¢) aplikacje mobilne i media spoteczno-
Sciowe - nowoczesne sposoby szybkiego
przekazywania informacji o zagrozeniach.

Wyzwania zwigzane z wdrazaniem
i utrzymaniem systeméw tacznosci

Wdrazanie systemdw tacznosci wiaze sie z szere-
giem wyzwan technicznych:

1)

2)

3)

Zaktdcenia i niezawodnos¢ sygnatu. Syste-
my tacznosci sa narazone na zaktdcenia wy-
nikajace zaréwno z czynnikdéw naturalnych
(np. warunki atmosferyczne), jak i dziatal-
nosci cztowieka (np. zagtuszanie sygnatu).
Szczegblnie w ochronie ludnosci oraz obro-
nie cywilnej niezawodnosc tacznosci jest klu-
czowa, poniewaz awarie moga prowadzi¢ do
powaznych konsekwencji.

Wydajnos¢ sieci w warunkach kryzyso-
wych. Moze byé niewystarczajaca do ob-
stugi zwiekszonego ruchu. Niezawodnosé
systemu tacznosci jest kluczowa, zwtaszcza
w sektorze bezpieczefistwa i obronnosci,
gdzie awaria moze prowadzi¢ do powaz-
nych konsekwencji i nieprzewidzianych
zdarzen.

Wysokie koszty wdrozenia i modernizacji.
Nowoczesne systemy tacznosci wymagaja
znacznych naktadéw finansowych zaréw-
no na etapie wdrozenia, jak i pdzniejszej
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modernizacji. Koszty obejmujg zakup sprze-
tu, infrastrukture sieciowa, szkolenia perso-
nelu oraz biezace utrzymanie i aktualizacje
oprogramowania. Paristwa i organizacje cze-
sto musza balansowac pomiedzy innowacyj-
noscig a budzetem, co moze opd6zniac¢ wdra-
zanie najnowszych rozwigzan.

Integracja réznych systeméw tacznosci.
Systemy taczno$ci oparte na odmiennych
standardach technologicznych, stanowia
duze wyzwanie. Wspdtpraca miedzy insty-
tucjami  krajowymi i miedzynarodowymi
wymaga zgodno$ci protokotéw komunika-
cyjnych oraz wdrozenia rozwigzan umoz-
liwiajacych ptynng wymiane danych. Pro-
blemy interoperacyjnosci moga prowadzi¢
do opdznien w podejmowaniu decyzji oraz
zaktécen w dziataniach operacyjnych. Sys-
temy tacznosci stanowiag kluczowy element
infrastruktury krytycznej, co czyni je celem
atakéw cybernetycznych.

Zagrozenia cybernetyczne. Obejmuja one
m.in. przechwytywanie transmisji, ataki
DDoS, ztosliwe oprogramowanie oraz sabo-
taz systeméw. Zapewnienie cyberbezpie-
czenstwa wymaga ciagtego monitoringu,
aktualizacji zabezpieczern oraz wdrazania
procedur reagowania na incydenty. W kon-
tekscie rosnacych zagrozen ze strony pod-
miotow panstwowych i niepanstwowych,
ochrona infrastruktury komunikacyjnej staje
sie jednym z priorytetéw w strategiach bez-
pieczenstwa narodowego.
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Przyktadowe systemy tacznosci

W réznych krajach stosowane sa przerdzne za-
awansowane rozwigzania, ktére pozwalaja na
btyskawiczne przekazywanie informacji o zagro-

Zeniach. Przyktady systemoéw tacznosci stosowa-

nych w réznych krajach na $wiecie to:

1) Stany Zjednoczone - Integrated Public
Alert and Warning System (IPAWS). Fe-
deralna Agencja Zarzadzania Kryzysowego
(FEMA) zarzadza systemem IPAWS, ktory
integruje rézne kanaty komunikacji, w tym
telewizje, radio, telefony komdrkowe oraz
syreny alarmowe. Wykorzystywany jest do
ostrzegania przed katastrofami naturalnymi
(huragany, pozary), atakami terrorystyczny-
mi oraz innymi zagrozeniami®.

2) Japonia - J-Alert. System umozliwia btyska-
wiczne powiadamianie obywateli o zagroze-
niach takich jak trzesienia ziemi, tsunami czy
zagrozenia militarne. Alarmy s przekazywa-
ne poprzez telewizje, radio, SMS-y oraz gto-
$niki miejskie®.

3) Niemcy - Modularny System Ostrzegania
(MoWas). Centralny system ostrzegania za-
rzadzany przez Federalny Urzad Ochrony
Ludnoscii Pomocy w Katastrofach (BBK). Wy-
korzystuje aplikacje mobilne (NINA), syreny

* Federal Emergency Management, online: https://
www.fema.gov/emergency-managers/practitioners/
integrated-public-alert-warning-system, dostep: 11.02.2025.

° eSolia, online: https://esolia.com/japan-emergency-
-broadcast-system-j-alert/, dostep: 11.02.2025.
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alarmowe i komunikaty radiowe. Po rosyj-
skiej inwazji na Ukraine, Niemcy przywraca-
ja siec syren alarmowych jako cze$¢ planéw
modernizacji®.

4) Szwecja - ,,Hesa Fredrik”. Sie¢ syren alar-
mowych uzywanych do ostrzegania ludnosci
o zagrozeniach, np. katastrofach chemicz-
nych lub atakach. Wspierana przez system
SMS-6w wysytanych do mieszkaricdw zagro-
zonych obszaréw’.

5) lzrael - Red Alert System. Zintegrowany
system ostrzegania przed atakami rakieto-
wymi, wykorzystujacy syreny alarmowe oraz
powiadomienia na telefony komdrkowe.
System dziata w czasie rzeczywistym, umoz-
liwiajagc ludnosci znalezienie schronienia
przed atakiemé®,

6) Australia - Australian Warning System. Wy-
korzystywany do ostrzegania ludnosci o zagro-
Zeniach zwigzanych z katastrofami naturalny-
mi, takimi jak pozary laséw, powodzie, cyklony
czy burze. System przekazuje powiadomienia
za pomoca wiadomosci tekstowych, wiado-
mosci gtosowych na telefony stacjonarne oraz
przez media spotecznos$ciowe®.

Prognozy dotyczace przysztosci
systemow tacznosci w ochronie ludnosci
i obronie cywilnej

Rozwdj technologii tacznosci bedzie miat kluczo-
wy wptyw na skuteczno$¢ zarzadzania kryzyso-
wego oraz ochrone ludno$ci w nadchodzacych
dekadach. Prognozy dotyczace przysztosci sys-
temow tacznosci w ochronie ludnosci i obronie
cywilnej prezentuja sie nastepujaco:
1) Wazrost roli sieci 5G i przysztych generacji
tacznosci (6G). Sieci 5G zwiekszg szybko$é
i stabilno$¢ transmisji danych, umozliwiajac
niemal natychmiastowe przesytanie infor-
macji. Niskie opdznienia i wysoka przepu-
stowos¢ usprawnia technologie, takie jak
strumieniowanie z dronéw czy komunikacje
stuzb ratowniczych. Przyszte generacje sieci
maja oferowaé dedykowane pasma dla ra-
townikdw, zapewniajac niezawodno$¢ nawet
przy przeciazeniu sieci. Kolejnym krokiem
bedzie 6G, przewidywane na 2030 rok*°, ktére

¢ Deutsche Welle, online: https://www.dw.com/pl/prawd-
ziwym-zagro%C5%BCeniem-nie-jest-terroryzm-tylko-zmiany-
klimatyczne/a-19568790, dostep: 11.02.2025.

" Skandynawia.Info, online: https://skandynawiainfo.pl/
czym-hesa-fredrik/, dostep: 11.02.2025.

& Weapon Survey, online: https://web.archive.org/web/
20090523094600/http://www.weaponsurvey.com/kbase/red-
dawn.htm, dostep: 11.02.2025.

 Australian Warning System, online: https://australian-
warningsystem.com.au/, dostep: 13.02.2025.

|, Michalski, Sie¢ 6G - co sie zmieni wraz z wprowa-
dzeniem nowego standardu?, 31.07.2024 r., https://www.gov.
pl/web/5g/siec-6g---co-sie-zmieni-wraz-z-wprowadzeniem-
nowego-standardu, dostep: 13.02.2025.
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dzieki technologiom kwantowym umozliwi
jeszcze lepsza koordynacje dziatan na pozio-
mie krajowym i globalnym.

Wykorzystanie sztucznej inteligencji (SI)
i uczenia maszynowego. Sztuczna inteli-
gencja (SI) usprawni analize kryzysowa, prze-
twarzajac dane z kamer, mediéw spoteczno-
$ciowych i systemdw GIS. Umozliwi szybkie
wykrywanie zagrozeri i rekomendowanie
dziatan ratunkowych. Inteligentne algorytmy
dostosuja priorytety komunikacji, zapewnia-
jac tacznos¢ stuzbom w najbardziej dotknie-
tych regionach. Chatboty i asystenci gtosowi
utatwiag koordynacje, a automatyzacja zgto-
szen alarmowych przyspieszy reakcje, zwiek-
szajac skutecznosd dziatan.

Integracja systeméw tacznosci z Interne-
tem Rzeczy (loT). loT usprawni monitorowa-
nie zagrozen i dziatania ratownicze. Czujniki

i systemy monitoringu potaczone z 5G wy-
kryja anomalie, takie jak trzesienia ziemi
czy pozary, a automatyczne powiadomienia
przyspiesza reakcje stuzb. loT moze takze
zarzadzaé infrastruktura krytyczna, np. steru-
jac $luzami podczas powodzi. Drony i roboty
z czujnikami i kamerami umozliwig szybsza
ocene sytuacji, dostarczajac dane w czasie
rzeczywistym.

4) Rozwdj tacznosci satelitarnej i systeméw
awaryjnych. Rozwdj tacznosci satelitar-
nej, jak Starlink, OneWeb i Kuiper, zapewni
globalny internet nawet w sytuacjach awa-
ryjnych, umozliwiajac komunikacje przy
awarii tradycyjnych systeméw. Sieci mesh
i autonomiczne wezty pozwola na tworzenie
lokalnych sieci ad hoc w kryzysach. W przy-
sztodci tgcznos$é kwantowa moze zapewnié
ultrabezpieczne kanaty transmisji, odporne
na cyberataki®!.

5) Cyberbezpieczenstwo i odpornos¢ na za-
grozenia hybrydowe. Wraz z rozwojem tech-
nologii rosnie potrzeba wzmocnienia cyber-
bezpieczenstwa. Kryptografia postkwantowa
ochroni komunikacje krytyczna', a systemy
SIEM z SI pomoga wykrywac i neutralizowaé
zagrozenia, w tym sabotaz i dezinformacje.
Odpornos¢ na zaktdcenia stanie sie kluczo-
wa, a technologie przeciwzaktéceniowe, jak
dynamiczne przetaczanie czestotliwosci, za-
pewnig niezawodno$¢ systeméw tacznosci
nawet w trudnych warunkach. ®

Hubert Strézyk

Analityk Obserwatorium Bezpieczefstwa koncentrujacy sie
na wykorzystaniu nowoczesnych technologii do budowy
bardziej odpornych i bezpiecznych miast.

1 tacznosé kwantowa dla ESA, ,Altair”, 13 lipca 2023 r.,
online: https://www.altair.com.pl/news/view?news_id=40615,
dostep: 13.02. 2025.

2 post-Quantum Cryptography, NIST, online: https://
csre.nist.gov/projects/post-quantum-cryptography, dostep:
14.03.2025.




